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MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

RESOLUCIONES

RESOLUCION NUMERO 001782 DE 2023
(mayo 9)

por la cual se ordena la emision filatélica conmemorativa de los 370 afios de fundacion de
la Universidad del Rosario, Bogota.

El Ministro de Tecnologias de la Informacion y las Comunicaciones, en ejercicio de sus
facultades legales, en especial de la que se le confiere en el articulo 10 de la Ley 1369 de
2009,y

CONSIDERANDO QUE:

De acuerdo con lo dispuesto en el inciso 1° del articulo 10 de la Ley 1369 de 2009,
“Por medio de la cual se establece el régimen de los servicios postales(...)”, el Ministerio
de Tecnologias de la Informacién y las Comunicaciones es la Unica entidad autorizada para
emitir sellos postales con caracter oficial y que para tal efecto puede, entre otras acciones,
realizar la promocion, venta y desarrollo comercial de la filatelia a través del Operador
Postal Oficial o Concesionario de Correo, esto es, la sociedad Servicios Postales Nacionales
S.A.S.

Enel numeral 6 del articulo 20 del Decreto nimero 1064 de 2020, “por el cual se modifica
la estructura del Ministerio de Tecnologias de la Informacion y las Comunicaciones”, Se
atribuye a la Subdireccion de Asuntos Postales la funcion de “(...) y evaluar las solicitudes
de estampillas (...), con el fin de recomendar su emision al Ministro”.

Por medio de la comunicacién radicada bajo el nimero 231007247 del 2 de febrero de
2023, el sefior Francisco José Coy Granados, Viceministro de Relaciones Exteriores, solicitd
a este Ministerio autorizar una emision filatélica para conmemorar el aniversario 370 de la
fundacion de la Universidad del Rosario en Bogot4, D. C., cuya celebracion se encuentra
prevista para el 18 de diciembre de 2023.

Mediante oficio radicado el 26 de abril de 2023, bajo el numero 232037222, la
Subdirectora de Asuntos Postales (E) de este Ministerio, expidid concepto favorable en
relacion con la solicitud de la emision filatélica propuesta y, en consecuencia, recomendd
a este Despacho su aprobacion, indicando que “(...) las emisiones filatélicas tienen como
objetivo fomentar y contribuir a la cultura, el arte y la historia, asi como reconocer y
conmemorar aquellos acontecimientos que, por su naturaleza e importancia, revisten
valor historico, documental, técnico, cultural, social o politico y considerando la labor
institucional y educativa de la Universidad del Rosario, se recomienda que a través de una
emision filatélica se conmemoren sus 370 afios de fundacion y se brinde reconocimiento
a una institucion educativa que ha contribuido al fomento de la educacion, cultura y
conocimiento de la sociedad”.

Atendiendo las razones anteriormente expuestas, el Ministerio de Tecnologias de
la Informacion y las Comunicaciones encuentra pertinente ordenar la emision filatélica
conmemorativa denominada “370 afios de fundacion de la Universidad del Rosario,
Bogota”.

En mérito de lo expuesto,

RESUELVE:

Articulo 1°. Aprobacion emision filatélica. Aprobar la emision filatélica conmemorativa
denominada “370 arios de fundacién Universidad del Rosario, Bogota .

Articulo 2°. Ordenar la produccion de estampilla. Ordenar a la sociedad Servicios
Postales Nacionales S. A. S., Operador Postal Oficial de Colombia, la produccion, por una
unica vez, de la estampilla de que trata el articulo 1° de esta Resolucion, asi como de los
productos filatélicos relacionados con la misma, dentro de la vigencia de 2023, en la cantidad
y valor facial que seran determinados de acuerdo con las necesidades del servicio de correo.

Articulo 3°. Circulacion de estampilla. Servicios Postales Nacionales S. A. S., pondré en
marcha los planes de comercializacion y consumo necesarios para garantizar la circulacion
de la estampilla objeto de la emision, la cual deberd estar disponible en la totalidad de los
puntos de venta del Operador Postal Oficial, de manera que se garantice que todos los
habitantes de nuestro pais tengan acceso a ella.

Articulo 4°. Comunicacion. El Ministerio a través de la Subdireccion de Asuntos
Postales comunicaréa el presente acto administrativo al sefior Francisco José Coy Granados,
Viceministro de Relaciones Exteriores y al Jefe Nacional de Filatelia de Servicios Postales
Nacionales S. A. S.

Articulo 5°. Vigencia. La presente resolucion rige a partir de su publicacion.
Comuniquese, publiquese y cumplase.

Dada en Bogota, D. C., a 9 de mayo de 2023.

El Ministro de Tecnologias de la Informacion y las Comunicaciones,

Oscar Mauricio Lizcano Arango.

(C.F).

RESOLUCION NUMERO 01978 DE 2023
(mayo 26)
por la cual se adopta la Version 3 del Marco de Referencia de Arquitectura Empresarial para

el Estado Colombiano como el instrumento para implementar el habilitador de arquitectura
de la Politica de Gobierno Digital y se dictan otras disposiciones.

El Ministro de Tecnologias de la Informacion y las Comunicaciones, en ejercicio de sus
facultades legales, en especial de las que le confiere el articulo 230 de la Ley 1450 de 2011,
asi como lo dispuesto en los articulos 2.2.9.1.2.1, nim. 3.1, 2.2.9.1.2.2 y 2.2.9.1.2.4 del
Decreto nimero 1078 del 2015, y

CONSIDERANDO QUE:

Conforme al principio de “Masificacion del Gobierno en Linea”, hoy Gobierno Digital,
consagrado en el numeral 8 del articulo 2° de la Ley 1341 de 2009, las entidades publicas
deberan adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento
de las Tecnologias de la Informacion y las Comunicaciones (TIC), en el desarrollo de
sus funciones y en la reglamentacion correspondiente establecera los plazos, términos y
prescripciones, no solamente para la instalacion de las infraestructuras indicadas y necesarias,
sino también para mantener actualizadas y con la informacién completa los medios y los
instrumentos tecnolégicos.

En el marco de lo dispuesto en el articulo 230 de la Ley 1450 de 2011 “Por la cual
se expide el Plan Nacional de Desarrollo 2010-2014”, modificado por el articulo 148 de
la Ley 1955 del 2019 “por el cual se expide el Plan Nacional de Desarrollo 2018-2022
Pacto por Colombia, Pacto por la equidad”, todas las entidades de la administracion pablica
deben adelantar las acciones que sefiale el Gobierno nacional a través del Ministerio de
Tecnologias de la Informacion y las Comunicaciones para la implementacion de la Politica
de Gobierno Digital.

Dentro del numeral 2 del articulo 2.2.35.3. del Decreto nimero 1083 de 2015, “por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Piblica” se
establece que para el fortalecimiento institucional en materia de tecnologias de la informacion
y las comunicaciones las entidades del Estado del orden nacional y territorial, los organismos
auténomos y de control deberan: “Liderar la definicion, implementacion y mantenimiento
de la arquitectura empresarial de la entidad y/o sector en virtud de las definiciones y
lineamientos establecidos en el marco de referencia de arquitectura empresarial para
la gestion de Tecnologias de la Informacion y las Comunicaciones (TIC) del Estado, la
estrategia GEL y segun la vision estratégica, las necesidades de transformacion y marco
legal especificos de su entidad o sector”.

Mediante el Decreto nimero 767 del 16 de mayo de 2022 se establecieron los lineamientos
generales de la Politica de Gobierno Digital y se subrogd el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto ndmero 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacidn y las Comunicaciones (DUR-TIC). En este sentido, el articulo
2.2.9.1.1.1 del Decreto nimero 1078 de 2015 establece que la Politica de Gobierno Digital,
se entiende “(...) como el uso y aprovechamiento de las Tecnologias de la Informacién y
las Comunicaciones, con el objetivo de impactar positivamente la calidad de vida de los
ciudadanos y, en general, a los habitantes del territorio nacional y la competitividad del
pais, promoviendo la generacion de valor publico a través de la transformacion digital
del Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos de
Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio”.

De acuerdo con el articulo 2.2.9.1.2.1 del citado Decreto ndmero 1078 de 2015,
la Politica de Gobierno Digital se debe desarrollar “(...) a través de un esquema que
articula los elementos que la componen, a saber: gobernanza, innovacion publica digital,
habilitadores, lineas de accion, e iniciativas dinamizadoras (...)"; dentro de los que se
incluye el habilitador de Arquitectura, que tiene como objetivo que los sujetos obligados a
esta Politica desarrollen capacidades para el fortalecimiento institucional, implementando el
enfoque de arquitectura empresarial en la gestion, gobierno y desarrollo de proyectos con
componentes de Tecnologias de la Informacion.

El articulo 2.2.9.1.2.2. ibidem, adicionado por el articulo 1° del Decreto numero 767 de
2022, establece que el Ministerio de Tecnologias de la Informacion y las Comunicaciones
expedird y publicara lineamientos, guias y estdndares para facilitar la comprension,
sistematizacion e implementacion integral de la Politica de Gobierno Digital, los cuales haran
parte integral de esta, siendo los lineamientos y estandares los requerimientos minimos para
el desarrollo y consecucion de la Politica de Gobierno Digital; por su parte, las guias son
entendidas como recomendaciones que emite el Ministerio de Tecnologias de la Informacién
y las Comunicaciones sobre tematicas respecto de las que se considere oportuno informar a
los sujetos obligados a esta Politica, para promover las mejores préacticas utilizadas para su
incorporacion, por el desarrollo y evolucion de la Politica de Gobierno Digital,.

En el marco del desarrollo de los componentes de la Politica de Gobierno Digital, se
requiere desarrollar el habilitador de Arquitectura a través del disefio e implementacion de
un marco de referencia de arquitectura empresarial, el cual evoluciona desde su segunda
version, que permita fortalecer la infraestructura y los procesos de Tecnologias de
Informacion de las entidades publicas, asi como organizar y orientar la manera de gestionar
las Tecnologias de Informacion en todos los sectores con el propdsito de dar cumplimiento
a la Politica de Gobierno Digital.
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Una vez realizado el analisis correspondiente conforme lo dispone el Capitulo 30 del
Titulo 2 de la Parte 2 del Libro 2 Decreto nimero 1074 de 2015, se establecio que el presente
acto administrativo no tiene incidencia en la libre competencia, dado que la totalidad de
las respuestas del cuestionario adoptado por la Superintendencia de Industria y Comercio
mediante Resolucion 44649 de 2010 fueron negativas, por lo que no se requiere el concepto
de abogacia de la competencia.

De conformidad con lo previsto en la Seccion 3 del Capitulo 1 de la Resolucion MinTIC
2112 de 2020, las normas de que trata la presente Resolucion fueron publicadas en la sede
electronica del Ministerio de Tecnologias de la Informacion y las Comunicaciones durante
el periodo comprendido entre el 11 de noviembre y el 30 de noviembre de 2022, con el fin
de recibir opiniones, sugerencias o propuestas alternativas por parte de los ciudadanos y
grupos de interés.

En mérito de lo expuesto,
RESUELVE:

Articulo 1°. Objeto. La presente Resolucion tiene por objeto adoptar la Version 3
del Marco de Referencia de Arquitectura Empresarial del Estado Colombiano, con el fin
de establecer los principios y lineamientos para la arquitectura empresarial, la gestion y
gobierno de tecnologias de la informacion, y desarrollo de proyectos con componentes de
tecnologias de la informacion de las entidades publicas.

Articulo 2°. Ambito de aplicacion. Seran sujetos obligados de la presente resolucion
los sefialados en el articulo 2.2.9.1.1.2. del Decreto nimero 1078 de 2015 (DUR-TIC), “por
medio del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”.

Articulo 3°. Principios del Marco de Referencia de Arquitectura Empresarial. LaVersion
3 del Marco de Referencia de Arquitectura Empresarial, se desarrollara con fundamento en
los principios consagrados en los articulos 209 de la Constitucion Politica, 3° de la Ley
489 de 1998, 3° de la Ley 1437 de 2011, los principios de la Politica de Gobierno Digital
sefialados en el articulo 2.2.9.1.1.3 del Decreto nimero 1078 de 2015 y adicionalmente los
establecidos en el documento “MRAE.DM - DOCUMENTO MAESTRO?”, establecido en
el Anexo 1 de la presente resolucién.

Articulo 4°. Marco de Referencia de Arquitectura Empresarial. L0S Sujetos
obligados deberan adoptar el Marco de Arquitectura Empresarial, para lo cual deberan
dar cumplimiento a los lineamientos contenidos en el documento “MRAE.DM -
DOCUMENTO MAESTRQ?”, correspondiente al Anexo 1 de la presente resolucion, y que
hace parte integral de la misma.

Articulo 5°. Plazos para la implementacion del Marco de Referencia de Arquitectura
Empresarial. Los sujetos obligados deberan implementar las actividades establecidas en
la presente Resolucion dentro de los siguientes plazos, que seran contados a partir de su
entrada en vigencia.

5.1 Entidades del orden nacional:

Grupo de entidades (segun naturaleza juridica)

Bloque 1: 40% de

Bloque 2: 70% de

Blogue 3: 100% de

Especial, otras Entidades de la Rama Ejecutiva

lineamientos lineamientos lineamientos

Departamentos Administrativos, Ministerios, Empresas Indus-
triales y Comerciales del Estado, Sociedades de Economia Mixta, 10 meses 17 meses 23 meses
Institutos Cientificos y Tecnologicos
Unidades Administrativas Especiales, Superintendencias, Agen-
cias Estatales de Naturaleza Especial, Establecimientos Pablicos, 11 meses 18 meses 25 meses
Empresas de Servicios Piblicos
Empresas Sociales del Estado, Entidades de Naturaleza Juridica

12 meses 20 meses 27 meses

5.2 Entidades del orden territorial:

Grupo de entidades (seguin naturaleza juridica)

Bloque 1: 40% de
lineamientos

Bloque 2: 70% de
lineamientos

Blogue 3: 100% de
lineamientos

Distrito Capital, Instituciones Universitarias, Avanzado - Alcal-
dia, Gohernaciones

13 meses

21 meses

29 meses

Areas Metropolitanas, Avanzado - Establecimiento Pdblico
- Departamental, Avanzado - Empresa Social del Estado -
Departamental, Avanzado - Sociedad de Economia Mixta,
Otras Descentralizadas Departamentales, Intermedio - Empresa
Social del Estado - Departamental, Avanzado - Empresa Social
del Estado, Avanzado - Empresa Industrial y Comercial d
el Estado

17 meses

28 meses

36 meses

Unidades Administrativas Especiales, Institucion Prestadora de
Servicios de Salud, Intermedio - Alcaldia, Avanzado - Empresa
de Servicios Publicos Domiciliarios Oficial, Basico - Alcaldia,
Avanzado - Establecimiento Pdblico

19 meses

30 meses

40 meses

Otras Descentralizadas Municipales, Basico - Empresa Social del
Estado - Departamental, Bésico - Empresa Industrial y Comercial
del Estado, Bésico - Empresa Social del Estado, Intermedio - Em-
presa Social del Estado

20 meses

32 meses

42 meses

Intermedio - Empresa de Servicios Publicos Domiciliarios Ofi-
cial, Basico - Empresa de Servicios Piblicos Domiciliarios Ofi-
cial, Intermedio - Establecimiento Pdblico, Asociacion de Muni-
cipios, Bésico - Establecimiento Pdblico

23 meses

36 meses

47 meses

Paragrafo. Sin perjuicio del cumplimiento de los plazos establecidos en normas
especiales, los particulares que cumplan funciones publicas y/o administrativas, deberan
adoptar el Marco de Arquitectura Empresarial en un término que no supere el plazo maximo
sefialado para las entidades territoriales.

Articulo 6°. Vigencia. La presente Resolucidn rige a partir de la fecha de su publicacion
en el Diario Oficial.

Dada en Bogota, D. C., a 26 de mayo de 2023.
Publiquese y cimplase.
El Ministro de Tecnologias de la Informacion y las Comunicaciones,

Mauricio Lizcano Arango.

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Viceministerio de Transformacion Digital

Direccion de Gobierno Digital

Subdireccion de Estandares y Arquitectura de Tecnologias de la Informacion
Equipo de trabajo

Oscar Mauricio Lizcano Arango - Ministro de Tecnologias de la Informacion y las
Comunicaciones

Nohora Mercado Caruso - Viceministra de Transformacién Digital

Ana Maria Sterling Bastidas - Directora de Gobierno Digital

Luis Climaco Cordoba Gomez - Subdirector de Estandares y Arquitectura de TI
Jairo Alberto Riascos Mufioz - Lider Equipo de Estandares y Arquitectura de T
Luis Martin Barrera Pino - Subdireccion de Estandares y Arquitectura de Tl
Claudia Milena Rodriguez Alvarez - Subdireccion de Estandares y Arquitectura de TI
Samuel Antonio Pefia Navarro - Subdireccion de Estandares y Arquitectura de Tl
Ricardo Alberto Tovar Vanegas - Subdireccion de Estandares y Arquitectura de TI
Julio César Anaya Estévez - Subdireccion de Estandares y Arquitectura de Tl
Marco Sanchez Acevedo - Direccidn de Gobierno Digital

Empresa Consultora Yobiplex

Observaciones

Documento Maestro - Marco de Referencia de Arquitectura Empre-
sarial - MRAE v 3.0

\ersion
Versién 1.0
Mayo 2023
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El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), desde
la politica de Gobierno Digital, en su objetivo de impulsar y facilitar la adopcion del enfoque
de Arquitectura Empresarial (AE) como un habilitador para el fortalecimiento institucional,
cred el Marco de Referencia de Arquitectura Empresarial del Estado Colombiano
(MRAE) como una herramienta que orienta el desarrollo y evolucidn de las arquitecturas
empresariales institucionales y sectoriales; apoya la Gestion y Gobierno de las tecnologias
de informacién en las entidades y el desarrollo de los proyectos con componentes de TI,
buscando maximizar la generacion de valor publico.

La Arquitectura Empresarial es una practica estratégica que facilita las transformaciones
necesarias para que las entidades fortalezcan su gestion, alcancen sus objetivos estratégicos,
Ileven a cabo su vision y atiendan las preocupaciones y requerimientos de los diferentes
grupos de interés, de manera disciplinada, estructurada y sostenible en el tiempo.

La Arquitectura Empresarial conduce a una gestion efectiva, y si bien incorpora
elementos de disefio y planeacion, también se orienta a la implementacion de soluciones
y al desarrollo de capacidades clave para que las entidades publicas se transformen en
organizaciones de alto desempefio.

En el &mbito de lo publico, las entidades e instituciones deben articular su orientacion
estratégica, su modelo de gestion y su estrategia de tecnologias de informacion; para
lograrlo, la Arquitectura Empresarial es una herramienta muy Util, probada y adecuada
para las organizaciones de diferentes niveles (nacional y territorial), de diferentes tamafios,
centralizadas o desconcentradas, con una capacidad de gestion madura o en desarrollo.

Mlustracion 1. Linea de tiempo evolucion del MRAE (Fuente: propia).

El MRAE ha evolucionado desde su creacién en el afio 2014, de acuerdo con las
necesidades de la gestién publica y con la evolucién natural del entorno en el que se
desarrolla la practica de Arquitectura Empresarial (AE) y las mejores practicas de gestion de
Tecnologias de la Informacién. En este sentido, el MinTIC generd la Version 2.0 del MRAE
en el afio 2019, estableciendo tres modelos como componentes principales del marco: el
Modelo de Arquitectura Empresarial (MAE), el Modelo de Gestion de Proyectos de Tl
(MGPTI) y el Modelo de Gestion y Gobierno de TI (MGGTI).

Continuando la evolucion de la Politica de Gobierno Digital con la expedicion del
Decreto nimero 767 de 2022 el cual subroga el Capitulo 1, del Titulo 9, de la Parte 2 del
Libro 2, del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, Decreto nimero 1078 de 2015, los sujetos obligados deberéan articular
su orientacion estratégica dentro de su Plan Estratégico de Tecnologias de la Informacion
(PETI) con el objetivo de trazar una ruta de transformacion digital para la entidad.

Con el fin de impulsar su apropiacion en las entidades publicas, el MinTIC genera la
Version 3.0, con la actualizacién de los elementos transversales del MRAE y de cada uno
de los modelos definidos en la Version 2.0 incluidos los lineamientos, y actualiza y genera
nuevas guias (generales, técnicas y conceptuales) que facilitan la adopcion de la PGD.

2.1 Objetivo

El objetivo de este documento es brindar a las entidades publicas y a los lideres
institucionales, un entendimiento general del Marco de Referencia de Arquitectura
Empresarial, los componentes que lo conforman y la forma en que estos se relacionan.
El presente documento maestro explica el funcionamiento del Marco de Referencia de
Arquitectura Empresarial del Estado Colombiano (MRAE), presenta los componentes que
lo constituyen y la manera en que se puede abordar la definiciéon e implementacion de:
i) Arquitectura empresarial; ii) Gestion y Gobierno de Tecnologias de Informacion; v iii)
Gestion de Proyectos de Tecnologias de Informacion.
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2.2 Alcance

Este documento describe la estructura y modelos del MRAE, las capacidades
institucionales y de TI que se buscan desarrollar o fortalecer en las entidades publicas, la
normatividad asociada, los principios y los dominios y componentes asociados a cada uno
de los modelos que lo conforman.

Las fuentes juridicas que guian las acciones para implementar el MRAE son las
siguientes:

El articulo 64 de la Ley 1437 de 2011 “por la cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”, faculta al Gobierno nacional para
definir los estandares y protocolos que deberan cumplir las autoridades para incorporar en
forma gradual los medios electrdnicos en los procedimientos administrativos.

El articulo 230 de la Ley 1450 de 2011 sefiala que el MinTIC debera contemplar como
acciones prioritarias el cumplimiento de los lineamientos y estandares para la integracion
de tramites al Portal Unico del Estado Colombiano, la publicacion y el aprovechamiento de
datos publicos, la adopcion del modelo de territorios y ciudades inteligentes, la optimizacién
de compras publicas de tecnologias de la informacion, la oferta y uso de software puablico,
el aprovechamiento de tecnologias emergentes en el sector publico, el incremento de la
confianza y la seguridad digital, y el fomento a la participacion y la democracia por medios
digitales.

El numeral 8 del articulo 2° de la Ley 1341 de 2009 establece como principio
orientador la Masificacion del Gobierno en Linea (hoy Gobierno Digital), segtin el cual las
entidades pUblicas deberan adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones (TIC) en
el desarrollo de sus funciones, para lo cual el Gobierno nacional fijard los mecanismos y
condiciones que garanticen el desarrollo de este principio. Asimismo, el articulo 4° ibidem
establece que el Estado intervendra en el sector TIC, entre otros, para promover su acceso,
teniendo como fin ultimo el servicio universal; asi como para promover el desarrollo de
contenidos y aplicaciones, la prestacion de servicios que usen TIC y promover la seguridad
informatica y de redes para desarrollarlas.

En las bases del Plan Nacional de Desarrollo 2023-2026 y en el proyecto de articulado
se define la transformacion digital, como motor de oportunidades e igualdad para lo cual
fortalecer el Gobierno Digital y aplicar el Marco de Referencia de Arquitectura Empresarial
para el Estado permitira avanzar en este propdsito y mejorar la relacién entre el Estado y
el ciudadano asi como su calidad de vida de tal forma que lo acerque y le solucione sus
necesidades, a través del uso de datos y de tecnologias digitales.

De acuerdo con el articulo 2.2.9.1.2.1 del Decreto nimero 1078 de 2015, “por medio
del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”, y establece los lineamientos generales de la Politica

de Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de
la Informacién y las Comunicaciones, con el objetivo de impactar positivamente la
calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional
y la competitividad del pais, promoviendo la generacion de valor publico a través
de la transformacion digital del Estado, de manera proactiva, confiable, articulada y
colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de los
usuarios del ciberespacio.

Asi mismo, el paragrafo de este articulo sefiala que, para efectos de la aplicacién, los
Grupos de Interés de la Politica de Gobierno Digital los conforman las entidades publicas,
la academia, el sector privado, las organizaciones de la sociedad civil, los ciudadanos y, en
general, los habitantes del territorio nacional.

El numeral 3.1 del articulo 2.2.9.1.2.1. de dicho Decreto establece que los sujetos
obligados desarrollaran las capacidades que les permitan ejecutar las Lineas de Accion de
la Politica de Gobierno Digital, mediante la implementacion de los siguientes habilitadores:
Arquitectura, Seguridad y Privacidad de la Informacién, Cultura y Apropiacién y Servicios
Ciudadanos Digitales.

Donde el habilitador de Arquitectura tiene como prop6sito que los sujetos obligados
desarrollen capacidades para el fortalecimiento institucional implementando el enfoque de
arquitectura empresarial en la gestion, gobierno y desarrollo de proyectos con componentes
de Tecnologias de la Informacion. Los sujetos obligados deberan articular su orientacion
estratégica, su modelo de gestion, su Plan Estratégico de Tecnologias de Informacion y las
Comunicaciones (PETI), con el objetivo de dar cumplimiento a la Politica de Gobierno Digital.

¢ Qué es el Marco de Referencia de Arquitectura Empresarial?

El Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado colombiano
es un instrumento que orienta a las entidades publicas en la implementacion del enfoque de
arquitectura empresarial, facilita la gestion y gobierno de las tecnologias de informacién y
guia el desarrollo de proyectos e iniciativas con componentes de T1. Con el objeto de facilitar
la implementacién de la Politica de Gobierno Digital (PGD) consignada en el Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones
1008 de 2018 y el correspondiente documento “Manual de Gobierno Digital™!, en el
que se establecen los habilitadores, las lineas de accion, las iniciativas dinamizadoras, los
estandares y el objetivo, entre otros.

El MinTIC ha desarrollado el presente documento maestro, el cual contiene el Modelo
de Arquitectura Empresarial (MAE), el Modelo de Gestion y Gobierno de TI (MGGTI)
y el Modelo de Gestién de Proyectos de Tl (MGPTI), los cuales se convierten en los

1 Manual de Gobierno Digital: el cual seré actualizado conforme a lo establecido en el articulo 2.2.9.1.2.3.
del Decreto nimero 767 del 16 de mayo de 2022.
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principales instrumentos para implementar el habilitador de Arquitectura de la PGD del
Estado Colombiano.

La Arquitectura Empresarial (AE) es uno de los cuatro habilitadores (Ilustracion 3), que
permite implementar la PGD.

El MRAE plantea, un Marco, un contexto, una aproximacion metodolégica; que
es referente, da guia y orienta, para que las entidades publicas lleven a la préctica su
fortalecimiento integral de manera articulada, holistica y que integra las dimensiones
estratégicas, de gestion y tecnoldgica en una Unica mirada y capacidad de accion que permite
una mejor gestion de las entidades y un mayor valor pablico para entregar a la ciudadania.

El MRAE establece una estructura conceptual, define principios y lineamientos,
incorpora mejores practicas y facilita trazar una ruta de implementacién para lograr una
administracion publica mas eficiente, coordinada, transparente y transformada digitalmente.

La Arquitectura Empresarial como un habilitador de la politica de Gobierno
Digital

Como se menciono, el MRAE es el instrumento que facilita la adopcion de la practica
de Arquitectura Empresarial, definida como uno de los cuatro habilitadores de la Politica de
Gobierno Digital.

El aporte de la Arquitectura Empresarial para la implementacion de la politica esta
fundamentado en la integralidad de la articulacion de las dindmicas institucionales que
incluyen los objetivos estratégicos y el modelo de gestion de la entidad; la informacion; los
sistemas de Informacién; infraestructura tecnoldgica; seguridad; la manera en que deben ser
gestionados y gobernados los diferentes componentes tecnoldgicos; y la forma en que se
adelantan los proyectos e iniciativas de tecnologia.

La tecnologia como elemento esencial para cumplir al logro del objetivo de la politica:
“Impactar positivamente la calidad de vida de los ciudadanos y la competitividad del pais
promoviendo la generacion de valor pablico a través de la transformacion digital del Estado;
impulsar las iniciativas dinamizadoras e incentivar los proyectos relacionados con las lineas
de accion, en un entorno de confianza, seguridad y privacidad.

llustracion 2. Habilitador de Arquitectura en la estructura de la Politica de Gobierno
Digital (Fuente: propia)

llustracion 3. Marco de Referencia de Arquitectura Empresarial dentro de la estructura
de la Politica de Gobierno Digital (Fuente: propia)

Componentes del MRAE

El Marco de Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE),
se encuentra compuesto por tres modelos: el Modelo de Arquitectura Empresarial (MAE),

el Modelo de Gestion y Gobierno de Tl (MGGT]I) y el Modelo de Gestion de Proyectos de
T1 (MGPTI), que guian la aplicacion de un enfoque de Arquitectura Empresarial que facilite
la articulacion entre la estrategia y planeacion institucional, el modelo operativo y gestion
de la entidad, y la gestion de TI.

El MRAE define unos principios o declaraciones que son reglas de alto nivel
transversales a todos los tres modelos y que proporcionan pautas de nivel general en el
proceso de adopcion del Marco, en la ejecucion de los ejercicios de AE y en los procesos de
desarrollo y gestion de las capacidades de Tecnologia de Informacion.

[lustracion 4. Componentes del MRAE (Fuente: propia)

Otro componente estructural del marco, son lineamientos; se encuentran definidos en
cada uno de los modelos y su cumplimiento es la base fundamental para asegurar el logro de
los objetivos de implementar el marco y generar los beneficios esperados.

A continuacion, se presentan los elementos que son transversales a los 3 modelos del
MRAE:

Ilustracion 5. Descripcion de elementos transversales del Marco de Referencia de

Arquitectura Empresarial (Fuente: propia)
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Modelos del MRAE

Con los tres modelos del MRAE se busca orientar todo el ciclo de desarrollo y
gestion de capacidades habilitadas con tecnologia para lograr la transformacion digital
de las Entidades publicas y la generacién de valor publico para los ciudadanos y partes
interesadas en general.

Mlustracion 6. Modelos del MAE (Fuente: propia)
Arquitectura Empresarial

Las organizaciones adelantan ejercicios de Arquitectura Empresarial con el fin de
atender necesidades que deben solucionar, identificar preocupaciones u oportunidades de
transformacion y mejora, lo que conlleva al fortalecimiento de sus capacidades, facilitando
las transformaciones y alcanzar los objetivos estratégicos.

Con base en los problemas u oportunidades de transformacién y mejoramiento abordados
en los ejercicios de AE, esta practica permite disefiar y estructurar la correspondiente
arquitectura actual o linea base, su arquitectura objetivo, el analisis de brecha y la hoja de
ruta resultante para su implementacion.

Esta practica permite disefiar y estructurar una arquitectura actual o linea base, una
arquitectura objetivo, el analisis de brecha y una hoja de ruta, que permita evolucionar desde
la linea base hacia la arquitectura objetivo con base en los problemas u oportunidades de
transformacion y mejoramiento abordados.

Para desarrollar esta capacidad, el MRAE dispone del Modelo de Arquitectura
Empresarial (MAE), el cual brinda los elementos conceptuales, técnicos y metodoldgicos,
necesarios para desarrollar las capacidades de Arquitectura Empresarial en las
entidades, y dar las pautas para el desarrollo de ejercicios de arquitectura que permitan
de manera modular y gradual consolidar la arquitectura empresarial Institucional
0 Sectorial.

Gestion y gobierno de T

La gestion de Tl y su respectivo gobierno permiten a la organizacién incorporar
las tecnologias de la informacion y las comunicaciones mediante procesos y flujos de
informacion, habilitados de una manera controlada y sistematica, que contribuyan a la
generacion de valor en la entidad.

El MRAE dispone del Modelo de Gestion y Gobierno de TI (MGGTI) en el cual se
dan, entre otras, las pautas para definir y gestionar la Estrategia de TI y su portafolio de
proyectos, para que a través de este proceso se contemplen las iniciativas de la hoja de ruta
de AE que se materializan con la formalizacion e implementacién de los proyectos con
componentes de TI.

De otra parte, teniendo en cuenta la importancia y los beneficios que se generan con la
implementacion de un modelo de gestion integral de Tl, el Modelo de Gestion y Gobierno
de TI (MGGTI) orienta la definicion de los esquemas de gobernabilidad y de procesos de
gestion generalizados para la implementacion, operacion, soporte y mantenimiento de las
soluciones que conforman el portafolio de servicios de TI.

De esta manera, las capacidades y soluciones de TI construidas como resultado de la
implementacion de la hoja de ruta de la AE se gestionan y gobiernan de acuerdo con las
definiciones del MGGTI que se adopten en cada entidad.

Gestion de proyectos de Tl

La gestion de proyectos de Tl busca hacer realidad las capacidades de T1 que requiere la
organizacion; consiste en contextualizar el proyecto en el ecosistema de la organizacion, con
el fin de establecer adecuadamente el alcance, los riesgos, las condiciones, las restricciones y
las oportunidades que el proyecto conlleva. De esta manera se podra contar con los elementos
necesarios para realizar una planeacion, ejecucion, seguimiento y cierre del proyecto en un
enfoque integral y estratégico.

Una vez definidos y priorizados los proyectos y su esquema de ejecucion, el modelo de
Gestion de Proyectos de T1 (MGPTI) aporta orientaciones para llevar a cabo la planeacion,
ejecucion, seguimiento y cierre de cada proyecto para la implementacion de las soluciones
de TI que habilitan o mejoran las capacidades y servicios institucionales.

El MGPTI es otra herramienta para asegurar la gestion e implementacion de la AE,
toda vez que, con una gestion organizada y estandarizada de los proyectos, se incrementa la
probabilidad de una ejecucion exitosa, y por tanto, el logro de los objetivos planteados en
cada uno de los ejercicios de arquitectura empresarial y de la Arquitectura Empresarial vista
como un todo.

Enfoque de la Arquitectura Empresarial para el Estado Colombiano

Las entidades de la administracion publica se enfrentan constantemente a tres
interrogantes fundamentales: ¢ cuales son los objetivos estratégicos que orientan a la entidad?
¢ Cuales transformaciones se deben incorporar en su gestion y operacion para alcanzar los
objetivos que se ha propuesto? y ¢Como se puede aprovechar la tecnologia de informacion
para lograr esas transformaciones y asi alcanzar los objetivos propuestos?

[lustracion 7. Dimensiones de desarrollo institucional (Fuente propia)

Como se muestra en la llustraciéon 7. Dimensiones de desarrollo institucional, cada uno
de estos interrogantes se desarrolla a través de las siguientes dimensiones de desarrollo
institucional, las cuales deben estar alineadas entre si:

. Estrategia: En esta dimension se define el direccionamiento estratégico de la
entidad para un horizonte temporal (de acuerdo con los periodos de gobier-
no) y debe estar alineado con el Plan Nacional de Desarrollo, el Plan Secto-
rial o el Plan de Desarrollo Territorial segin corresponda y los Objetivos de
Desarrollo Sostenible (ODS). En esta dimension se desarrolla en el Plan Es-
tratégico Institucional (PEI), el cual define entre otros, los siguientes elemen-
tos: misién, visidn, objetivos estratégicos con sus correspondientes metas e
indicadores, brechas a eliminar con la tecnologia, los cuales se encuentran
articulados con el Modelo Integral de Planeacion y Gestion (MIPG). Esta di-
mension debe estar alineada con la Gestion y Operacion, y con la Tecnologia
e Informacion.

. Gestion y operacion: en esta dimension se define y gestiona el modelo operativo
de la entidad: los procesos, el talento humano y la cultura organizacional, entre
otros. Los cueles deben estar alineados con la Estrategia y con la Tecnologia e
Informacion.

. Tecnologia e Informacién: en esta dimension se gestionan las capacidades tec-
nolégicas a través de los siguientes dominios: informacion o datos, sistemas de
informacion, tecnologia y seguridad. Los cuales deben estar alineados con la
Estrategia y la Gestion y Operacion.
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Mlustracion 8. Evolucion de las dimensiones del desarrollo institucional (Fuente: propia)

Como se muestra en la Ilustracion 8. Evolucion de las dimensiones del desarrollo
institucional, cuando estas tres dimensiones se desarrollan de manera articulada y
cohesionada en el tiempo, las entidades logran transformaciones digitales de manera mas
efectiva y eficiente logrando asi generar mayor valor publico, ya que el fortalecimiento de
su gestion y operacion institucional y la incorporacion estratégica de nuevas tecnologias
les permite prestar mas y mejores servicios. Sin embargo, lograr esa sinergia sigue siendo
un gran desafio para las entidades, por esta razdn, el Marco de Referencia de Arquitectura
Empresarial con cada uno de los componentes ofrece la orientacion metodologica para
lograr la articulacion de estas dimensiones y de los instrumentos de planeacién y modelos
con los cuales se desarrollan, como se muestra en la ilustracion 9

Llustracion 9. Ecosistema del Marco de Referencia de Arquitectura Empresarial
(Fuente: propia)

A continuacion, se describe cudles son los elementos que permiten la articulacion de

cada una de estas dimensiones:

Interseccion: Estrategia y Gestion y Operacion

Esta interseccion asegura que las practicas y procesos que adelantan las entidades

publicas estén orientadas a generar valor publico de acuerdo con lo definido en el
direccionamiento estratégico y planeacion institucional, y gestionan todos los recursos
(humanos, financieros, tecnologicos, etc.) de manera eficiente. Esto se logra a través del
Modelo Integrado de Gestion el cual se define en el Decreto nimero 1499 de 2017 como un
marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la
gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio.

Interseccion: Estrategia y Tecnologia de Informacion

Esta interseccion busca que las iniciativas y proyectos de tecnologia e informacién

implementados generen valor estratégico a la entidad. El instrumento de planeacion que
orienta esta interseccion es el siguiente:

. PETI- Plan Estratégico de Tecnologias de la Informacion: Es la carta de na-
vegacion que permitira trazar la ruta de transformacion digital de las entidades
con el uso de tecnologias, a fin de contribuir al cumplimiento d ellos objetivos
estratégicos de la entidad y generar valor. Incluye la visidn, los principios, los
indicadores, el mapa de ruta, el plan de comunicacién, el plan de proyectos y la
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico.
El PETI hace parte integral de la estrategia de la institucién.

Interseccion: Gestion y Operacion y Tecnologia de Informacion

Esta interseccion busca que las Tecnologias de Informacion habiliten de manera eficiente

la gestion y operacion de la entidad para lo que se desarrollan los siguientes modelos:

. MGPTI- Modelo de Gestion y Proyectos de TI: ofrece una orientacion para
administrar los proyectos de tecnologias de la informacion que habilitan servi-
cios digitales de confianza y mejoran las capacidades institucionales. Para gene-
rar las transformaciones en las capacidades institucionales que se definan en los
ejercicios de Arquitectura Empresarial, los proyectos que conforman la hoja de
ruta deben implementarse de acuerdo con este modelo.

. MGGTI- Modelo de Gestion y Gobierno de TI: ofrece una orientacion para
gestionar y gobernar las capacidades institucionales de Tl que se requieren para
habilitar el modelo operativo de la entidad y prestar los servicios a los usuarios.
Este modelo asegura que las capacidades TI que se implementen en los proyec-
tos de la hoja de ruta de la Arquitectura Empresarial se incorporen y gestionen
adecuadamente a la operacion de TI.

. Plan Nacional de Infraestructura de Datos: ofrece un marco de entendimiento
y una hoja de ruta para el uso, aprovechamiento, explotacion y comparticion de
datos, y de este modo apoyar la generacion de nuevos modelos de negocio basados
en datos.

Interseccion: Estrategia, Gestion y Operacion y Tecnologia de Informacion

Esta interseccion, como eje central de la articulacion de todas las dimensiones, se cuenta

con el Modelo de Arquitectura Empresarial.

. Modelo de Arquitectura Empresarial -MAE: EI MAE permite que las enti-
dades publicas apliquen un enfoque de arquitectura empresarial para desarrollar
ejercicios de arquitectura empresarial que sean la base para el fortalecimiento de
las capacidades institucionales requeridas para prestar servicios a los ciudadanos
y partes interesadas. Se encuentra en la interseccion de los tres ejes, debido a
que es el que facilita la articulacion de las tres dimensiones organizacionales y
conecta a las diferentes areas de la organizacion, define la vision compartida y
traza una hoja de ruta que se debe llevar a la practica en la transformacion y el
fortalecimiento institucional. EI MAE es mantenido por el MinTIC desde el afio
2014 y ha orientado a las entidades publicas en mejorar las capacidades de Tl
alinedndolas con las necesidades institucionales y de sus usuarios. La estructura
del Modelo de Arquitectura Empresarial (MAE) estd compuesta por diferentes
elementos que habilitan la ejecucién de iniciativas dinamizadoras y proyectos
relacionados con las lineas de accion de la Politica de Gobierno Digital (PGD) y
apalancan la transformacién digital de entidades publicas, sectores y territorios.

Otros marcos de contexto relacionados con Tecnologia

La Arquitectura Empresarial gravita y se articula con dos marcos de gran importancia
para el desarrollo de la politica de Gobierno Digital: EI Marco de Seguridad y Privacidad
de la Informacion (MSPI) y el Marco de Interoperabilidad para Gobierno Digital (MIGD).

Principios del MRAE
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A continuacion, se describen los principios transversales a todo el MRAE, los cuales
corresponden las reglas de alto nivel que direccionan los lineamientos definidos en el
MAE, MGPTI y MGGTI. Estos deben tenerse en cuenta para la toma de decisiones
durante la ejecucion de los ejercicios de AE a nivel institucional, sectorial y territorial.
Estos principios de AE deben ser adoptados y pueden ser complementados de acuerdo
con la madurez tecnoldgica y capacidades de la entidad.

PRI_01 - Excelencia en los servicios

Las capacidades y servicios institucionales habilitados con Tl se construyen y se
disponen con altos niveles de calidad buscando la excelencia en su prestacion, para
fortalecer la relacion y las interacciones entre los ciudadanos y demas grupos de interés
con el Estado, y para mejorar la credibilidad en la gestion publica.

PRI1_02 - Valor publico e impacto Social

La definicion y priorizacion de las iniciativas y proyectos que conllevan al desarrollo
de capacidades institucionales habilitadas con TI obedecen a evaluaciones del impacto
social y la generacion de valor publico a sus grupos de interés, de tal forma que se
garantice que las inversiones en Tecnologia tengan un retorno en funcion de los beneficios
esperados.

PRI_03 - La Tecnologia como habilitador estratégico

La tecnologia es un habilitador de la estrategia institucional, sus procesos, sus
servicios que de manera holistica e integral dispone de capacidades para el desarrollo de
las funciones del Estado y su relacion con los ciudadanos.

PRI1_04 - Informacién como activo estratégico

La informacion es el elemento central para apalancar el crecimiento econémico y
generar valor social a través del aprovechamiento de los datos, permitiendo la cooperacion
entre los sectores publicos y privados y habilitando la generacién de nuevos bienes y
servicios.

PRI_05 - Racionalizacion y reutilizacion
Las entidades de la administracion publica aseguran el uso éptimo de los recursos
requeridos para el desarrollo de las capacidades institucionales habilitadas con TI

teniendo en cuenta criterios de pertinencia y reutilizacion, y sin perjuicio de la calidad
del servicio ni de la operacion de la entidad.

PRI_06 - Estandarizacion

En la definicién de las capacidades y servicios se incorporan criterios para lograr
la estandarizacién y el equilibrio de la diversidad tecnolégica, en funcion de las
caracteristicas comunes, la criticidad de los servicios y la complejidad técnica, para
generar condiciones que faciliten la gestion y aseguren la sostenibilidad en la prestacion
de los servicios.

PRI_07 - Interoperabilidad

Las capacidades y servicios institucionales habilitados con tecnologia desde su
concepcion contemplan los componentes que faciliten el intercambio seguro y eficiente
de la informacidn con otros servicios tanto internos como externos y con ello contribuir
a la entrega de servicios de manera completa y adecuada, minimizando los tramites
internos o entre entidades y fortaleciendo la vision de unidad del Estado y su objetivo de
mejorar la calidad de vida de los ciudadanos.

PRI_08 - Seguridad Digital
La seguridad y privacidad de la informacion debe ser transversal y priorizada en los

elementos de solucion de los proyectos e iniciativas alinedndose con las definiciones de
MSPI y las mejores préacticas de Seguridad Digital.

PRI1_09 - Sostenibilidad ambiental de la tecnologia

Se privilegia la seleccion de tecnologias que busquen frenar los impactos negativos en
el medio ambiente y que aporten al equilibrio ecoldgico.

PRI_10 - Neutralidad tecnolégica

La eleccion de las tecnologias a utilizar en las entidades obedece a una libre adopcion
apoyada de estudios, recomendaciones, buenas préacticas, conceptos, normatividad,
entre otros aspectos; dando garantia de independencia y leal competencia entre los
proveedores, mediante criterios de seleccion objetivos que garanticen el mejoramiento de
las capacidades y servicios institucionales

PRI_11 - Innovacion publica

Se asegura la ejecucion del proceso de vigilancia tecnologica y la identificacion del
valor que generan nuevas tendencias y tecnologias emergentes para adoptarlas en la
habilitacién de servicios y capacidades que contribuyen a la innovacion en la gestion
publica

PRI_12 - Co-Creacion

La generacion de sinergias y trabajo en equipo de los interesados (internos y externos)
conllevan a fomentar la investigacion e innovacion para fortalecer o desarrollar las
capacidades y servicios institucionales

El MAE proporciona un conjunto de lineamientos, establece los dominios, brinda guias
metodoldgicas, recomienda algunas herramientas y mejores practicas, con lo cual se busca
orientar a las Entidades publicas del Estado colombiano en la aplicacion del enfoque de
Arquitectura Empresarial para dar solucién a problemas complejos y establecer un mapa de
ruta de transformacion institucional. La normatividad que respalda el MAE y el enfoque de
Arquitectura Empresarial se encuentra en el capitulo 3.

[lustracion 10. Ubicacion del Modelo de Arquitectura Empresarial de la estructura de
la Politica de Gobierno Digital (Fuente: propia)

Elementos del MAE

El MRAE presenta un conjunto de principios de Arquitectura Empresarial que orientan
de manera transversal los lineamientos de todos los Modelos del Marco de Referencia de
Arquitectura Empresarial. Tanto los principios como los lineamientos deben ser tenidos
en cuenta durante el desarrollo de los ejercicios de Arquitectura Empresarial (AE) a nivel
institucional, sectorial y territorial sin importar el alcance que se haya definido para los
ejercicios. A continuacion, se presentan los elementos principales del MAE y sus relaciones.

llustracion 11. Estructura del Modelo de Arquitectura Empresarial (MAE) (Fuente:
propia)
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A continuacién, se describen los elementos del MAE:

Mlustracion 12. Descripcion de la estructura del Modelo de Arquitectura Empresarial
Metamodelo del MAE

Existen Entidades Transversales a todos los dominios: Motivadores estratégicos,
Principios, Preocupaciones, Brechas y Requerimientos; elementos usados en todos los
dominios y que permiten un ejercicio integral de los dominios articulados.

La Arquitectura Institucional busca modelar la manera en que una entidad publica,
en el desarrollo de su funcién institucional, genera valor publico mediante la entrega de
servicios a sus actores. Estos servicios a su vez son soportados por procesos que operan
las capacidades institucionales que habilitan la funcidn institucional. Estas capacidades son
construidas mediante la ejecucion de proyectos desarrollados en la funcion institucional. Un
proceso es ejecutado por un rol, el cual es desarrollado por un actor quien recibe el valor
publico generado mediante el consumo de los servicios Institucionales que se presta por
actores que hacen parte de la entidad prestadora del servicio.

La Arquitectura de Informacién estructura, relaciona y organiza el conjunto de
Entidades de Informacion, las cuales estan compuestas por datos que son gestionados por
los procesos; el movimiento de entidades de informacion se describe mediante un Flujo
de Informacion.

La Arquitectura de Sistemas de Informacion describe la manera en que se disponen los
Sistemas de Informacién que gestionan las entidades de informacion y estan conformados
por componentes de aplicacion que ofrecen funcionalidades que habilitan los servicios
institucionales.

La Arquitectura de Seguridad modela la manera en que los riesgos de los procesos
se mitigan con mecanismos de seguridad, estos riesgos estan asociados a los activos de
informacion criticos, tales como, informacion, aplicaciones, infraestructura tecnoldgica,
roles (identificados en los demas dominios de la arquitectura), que son cubiertos por la
politica de seguridad.

La Arquitectura de Tecnologia permite modelar la manera en que los servicios de
tecnologia habilitan y aseguran la operacién de las capacidades institucionales.

Mlustracion 13. Metamodelo MAE (Fuente: propia)
Dominios del MAE

El MAE esta compuesto por cinco dominios y dos procesos que las entidades deben
considerar para realizar los ejercicios de AE para alinear las necesidades del negocio con el
uso adecuado de las TIC. Aquellas entidades que por restricciones de tiempo o por limitacion
de los recursos de los que dispone no tiene la capacidad de abordar los cinco dominios
de forma completa, deben considerar acotar el alcance de cada dominio disminuyendo la
cantidad de procesos, la areas que van a ser impactadas en cada ejercicio de Arquitectura
Empresarial, y el nivel de detalle con el que abordan cada dominio.

Los componentes del MAE son:

Mlustracion 14. Dominios del Modelo de Arquitectura Empresarial (Fuente: propia)

A continuacion, se describe el objetivo general de cada uno de los dominios y procesos
de apoyo.
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Lineamientos del MAE

El Modelo de Arquitectura Empresarial, es un marco general, el cual contiene un
conjunto de lineamientos, los cuales, conforme lo establecido en el Paragrafo 1° del articulo
2.2.9.1.2.2 del Decreto nimero 1075 de 2015, dispone: “Los lineamientos y estdndares
son los requerimientos minimos que todos los sujetos obligados deberan cumplir para el
desarrollo y consecucion de la Politica de Gobierno Digital”.

Las Entidades deben aplicar los lineamientos del MAE, durante la ejecucion de
ejercicios de Arquitectura Empresarial, asi como también en proyectos de automatizacion,
desarrollo de soluciones o transformacion digital, para lograr satisfacer las necesidades y
requerimientos institucionales.

[lustracion 15. Lineamientos del MAE (Fuente: propia)
Proceso de AE

Definir las etapas de un proceso de Arquitectura Empresarial (AE) que las entidades
publicas puedan implementar independiente de su tamafio o de si ya se han realizado
previamente otros ejercicios de AE.
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LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MAE.LI.PA.01

Evaluacion del nivel de madurez

Las entidades de la administracién publica deben realizar la evaluacion del nivel de madurez de
las capacidades actuales con las que cuenta la entidad para realizar los ejercicios de Arquitectura
Empresarial e identificar aquellas que debe fortalecer o desarrollar. Las capacidades incluyen ca-
pacidades estratégicas, misionales y de apoyo, asi como capacidades especificas de Arquitectura
Empresarial.

Resultado de la evaluacion del nivel de madurez de AE
en la entidad

MAE.LI.PA.02

Planeacion de los ejercicios de
AE

Las entidades de la administracion publica deben realizar la planeacion de la Arquitectura Em-
presarial mediante la definicion de ejercicios de arquitectura que faciliten las transformaciones
necesarias para fortalecer su gestion, alcanzar sus objetivos estratégicos y atender las preocupa-
ciones y requerimientos de los diferentes grupos de interés, de acuerdo con las prioridades de la
estrategia institucional. Para la planeacion de cada ejercicio se debera definir, los principios, las
capacidades, los procesos, las areas y los interesados que seran impactados, el nivel de detalle, la
duracion y los recursos necesarios para desarrollarlo.

Plan de desarrollo de los ejercicios de AE. Descripcion
de cada ejercicio con: alcance, procesos, areas e inte-
resados impactados, recursos humanos y financieros y
cronograma.

Principios de la AE

MAE.LI.PA.03

Gobierno y capacidad de Arqui-
tectura Empresarial

Las entidades de la administracion publica deben instaurar la capacidad para planear, desarrollar,
mantener y evolucionar la Arquitectura Empresarial mediante la definicion e implementacion de
la cadena de valor de la AE compuesta por: el proceso, la estructura organizacional para llevarlo
a cabo, las instancias y 6rganos de gobierno. La entidad debera contar con un Grupo de trabajo o
Profesional que se encargue de liderar y/o ejecutar el proceso, y para la toma de decisiones con un
Comité de AE conformado por las diferentes areas interesadas.

Proceso de AE formalizado en el Sistema Integrado de
Gestion de la entidad y/o Evidencia de los responsables
de la AE y/o evidencia de la creacion del comité de AE.

MAE.LI.PA.04

Vision de la arquitectura

Las entidades de la administracion publica deben construir la vision de la arquitectura de cada
ejercicio de Arquitectura Empresarial. La vision de la arquitectura debe incluir el alcance orga-
nizacional, los dominios que se van a abarcar y el detalle en cada dominio, la identificacion de
interesados de cada ejercicio, las necesidades, preocupaciones, oportunidades de mejora o de
transformaciones, las vistas a generar en cada ejercicio de AE, los recursos necesarios para ejecu-
tar el ejercicio y el cronograma detallado de actividades durante el ejercicio.

Vision de la arquitectura

MAE.LI.PA.05

Definicion de la Arquitectura
Empresarial

Las entidades de la administracion publica deben definir la Arquitectura Empresarial mediante
la ejecucion de los ejercicios de AE establecidos en la etapa de planeacion de la AE. Para cada
ejercicio de AE y en el marco del desarrollo de los dominios de la arquitectura, se debe plantear la
situacion objetivo con la que se espera lograr los objetivos estratégicos de la Arquitectura y a par-
tir del analisis de brecha con respecto a la situacion actual, cerrar el ejercicio con la identificacion
de las iniciativas y soluciones que haran parte de la hoja de ruta de la Arquitectura Empresarial.

Ejercicios de Arquitectura Empresarial con la descrip-
cion de la arquitectura por cada dominio Hoja de Ruta
de los ejercicios de AE

MAE.LI.PA.06

Matriz de interesados de la AE

Las entidades de la administracién publica deben contar con una matriz de caracterizacion de
interesados que identifique, clasifique y priorice los grupos de interés involucrados e impactados
por los ejercicios de arquitectura empresarial. La matriz debe consolidar las necesidades y preo-
cupaciones de cada interesado y deber ser actualizada por el grupo de trabajo y/o profesional de
AE con una periodicidad establecida desde la definicion del proceso de AE.

Matriz de interesados actualizada

MAE.LI.PA.07

Hoja de ruta de la Arquitectura
Empresarial

Las entidades de la administracion puablica deben consolidar el resultado de cada ejercicio de
arquitectura empresarial en una hoja de ruta que incluye las iniciativas priorizadas para alcanzar
la situacion objetivo. La entidad debe asegurar la implementacion de la hoja de ruta de la AE me-
diante la incorporacion de estas iniciativas y de los proyectos priorizados, en el Plan Estratégico
de Tecnologias de la Informacion (PETI) y demas instrumentos de planeacion institucional.

Hoja de ruta de la AE

MAE.LI.PA.08

Repositorio AE

Las entidades de la administracion publica deben contar con un repositorio de Arquitectura Em-
presarial que les permita almacenar y hacer la gestion sobre la documentacién, los modelos, los
artefactos y deméas componentes que describen la Arquitectura Empresarial y sus ejercicios. Se
recomienda que el repositorio sea gestionado mediante una herramienta de Arquitectura Empresa-
rial o similar que facilite el acceso y consulta por parte de los interesados y que esté estructurado
de tal manera que se pueda navegar desde vistas estratégicas y conceptuales de alto nivel dirigidas
a los interesados no técnicos, hasta las vistas arquitecturales con detalle técnico de bajo nivel
dirigidas a los arquitectos y técnicos.

Herramienta de AE implementada o repositorio de AE
con una estructura de carpetas acorde con los dominios
abordados y ejercicios realizados.

Tabla 1. Lineamiento Proceso de AE y sus evidencias

Dominio de Arquitectura Institucional

La Arquitectura Institucional guia estratégicamente a las personas, los procesos y las inversiones, para que se generen cambios organizacionales significativos que deriven en el

cumplimiento de los objetivos institucionales.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
MAE.LI.AIN.O1 Estimacion financiera y modelo de | Las entidades de la administracion publica deben realizar la estimacion financiera y armonizarla | Estimacion financiera de los costos involucrados en la
planeacion Institucional con el modelo financiero y de planeacion institucional, acorde con los requerimientos para instau- | implementacion de la hoja de ruta resultante en cada ejer-
rar la capacidad de AE en la entidad y ejecutar las hojas de ruta de proyectos e iniciativas resultante | cicio de arquitectura empresarial
de cada ejercicio de arquitectura empresarial.
MAE.LI.AIN.02 Modelo capacidades instituciona- | Las entidades de la administracion pablica deben identificar las capacidades institucionales y man- | Mapa de capacidades institucionales
les tener actualizado el mapa de capacidades institucionales actuales y objetivo, en funcién de los
resultados de los ejercicios de AE.
MAE.LI.AIN.03 Modelo operativo institucional Las entidades de la administracion pablica acorde con la necesidad, preocupacion, oportunidad | Modelo operativo que se impacta con el ejercicio de AE
de mejora o transformacion que motiva la realizacion de cada ejercicio de AE deben realizar el
entendimiento preciso, claro del Modelo operativo de la entidad, area o areas que contemple los
procesos, cadena de valor, instancias de decision y la estructura organica con sus respectivos roles,
actores y recursos segun corresponda.
MAE.LI.AIN.04 Modelo de servicios instituciona- | Las entidades de la administracion publica deben, mediante el andlisis del portafolio servicios | Catalogo de servicios institucionales actualizado confor-
les de la Entidad, identificar la situacion actual de los servicios impactados por el ejercicio de AE y | me a los ejercicios de AE.
establecer la situacion objetivo en funcion de los requerimientos y los objetivos estratégicos que se
desean alcanzar segun las definiciones dadas en la vision de la AE.

Tabla 2. Lineamientos Dominio Arquitectura Institucional y sus evidencias

Dominio de Arquitectura de Informacion

La arquitectura de informacion describe la estructura e interaccion de la informacion y los recursos que permiten su administracion. La definicion de una arquitectura de informacion

busca determinar los datos e informacion clave para las entidades, estableciendo cémo obtenerlos, organizarlos y distribuirlos de manera que faciliten el desarrollo de la misién de las

entidades de manera eficiente.

LINEAMIENTO NOMBRE

DESCRIPCION

EVIDENCIAS

MAE.LI.AILO1 Flujos de informacion

Las entidades de la administracion publica deben definir y mantener actualizado el catalogo de
flujos de informacion, que facilite los procesos de intercambio de informacion e interoperabilidad.

Catélogo de Flujos de Informacion o diagramas u otro
artefacto que permita visualizar los flujos de informacion.
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LINEAMIENTO ‘ NOMBRE DESCRIPCION EVIDENCIAS

MAE.LIAI.02

Avrquitectura de Informacién
Las entidades de la administracion publica deben modelar, describir y mantener actualizada la arquitectura de informacién que habilite la generacion de informa-
cion de valor para el desarrollo de la misionalidad.

Documento de definicion de la arquitectura de informa-
cion.

Debe contener como minimo:

Diagrama de componentes de la Arquitectura.

Catalogo de Flujos de Informacién.

Servicios de intercambio de informacion

Conjuntos de datos abiertos publicados y automatizados.
Datos georeferenciados

Inventario de activos de informacién de la entidad (Ley
1712)

cional

nal acordado con los interesados, que proporcione una vista comin y coherente de la informacion;
sirviendo como base y guia para cualquier modelo de datos particular o proyecto de datos que se
desarrolle.

MAE.LI.AI.O3 Intercambio de Informacion entre | Las entidades de la administracion publica deben identificar la informacion a compartir, definir | Necesidades de intercambio de informacion que hacen
entidades del Estado servicios que habiliten el intercambio y disefiar la arquitectura de informacion que permita los | parte del ejercicio, documentadas o modeladas como par-
intercambios; teniendo en cuenta para ello el uso del Marco de interoperabilidad y su Lenguaje | te de la arquitectura de informacion.
comun de intercambio. Servicios de informacion identificados y caracterizados.
MAE.LI.AI.04 Modelo de Informacién Institu- | Las entidades de la administracion publica deben contar con un Modelo de Informacion Institucio- | Modelo de Informacién Institucional.

Diagrama de integracion de datos

Tabla 3. Lineamientos Dominio de Arquitectura de Informacion y sus evidencias

Dominio de Arquitectura de Sistemas de Informacién

La Arquitectura de Sistemas de Informacion permite planear y disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de los sistemas de informacién que
habilitan el cumplimiento de las funciones de una entidad pdblica.

informacion

sistemas de informacion, la cual debe integrarse al catalogo de sistemas de informacion que debe
permanecer actualizado. Esta caracterizacion debe incluir los atributos que permitan identificar la
informacion relevante que facilite la gobernabilidad de estos. Asimismo, el catalogo debe com-
plementarse con cada modificacion, cambio o creacion de requerimientos sobre sistemas de in-
formacion.

Las entidades cabeza de sector adicionalmente deben consolidar y mantener actualizado el catalo-
go de sistemas de informacidn sectorial.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
MAE.LI.ASI.01 Arquitecturas de referencia para | Las entidades de la administracion ptblica seran las responsables de definir, evolucionar y aplicar | Documento con la definicion de la Arquitectura de Re-
soluciones de la entidad las arquitecturas de referencia en lo relacionado a los componentes de sistemas de informacion, | ferencia de la Entidad debe ofrecer un modelo de Alto
con el proposito de orientar el disefio de cualquier arquitectura de solucion bajo parametros, pa- | Nivel en donde se plasman los Sistemas de Informacion
trones y atributos de calidad definidos por la entidad, teniendo en cuenta los principios de disefio | existentes y como estan relacionados entre si.
de servicios digitales, los componentes estructurales y su comportamiento con otros subsistemas e
interfaces, definidos en el Manual de Gobierno digital.
MAE.LI.ASI.02 Arquitecturas de solucion de siste- | Las entidades de la administracion publica deben garantizar la definicion, documentacion y actua- | Arquitecturas de Solucion de los proyectos de sistemas
mas de informacion lizacion de las arquitecturas de solucion tecnoldgica para cualquier proyecto a integrar al ecosis- | de informacion que evolucionen la arquitectura de refe-
tema arquitectonico bajo los lineamientos del Marco de Referencia de Arquitectura Empresarial. | rencia.
MAE.LI.ASI.03 Caracterizacion de los sistemas de | Las entidades de la administracién publica deben realizar la caracterizacion de cada uno de sus | Caracterizacion de los Sistemas de Informacion y demas

catalogos, matrices o diagramas construidos en la enti-
dad.

Tabla 4. Lineamientos Dominio de Arquitectura de Sistemas de Informacion y sus evidencias

Dominio de Arquitectura de Tecnologia

El dominio de Arquitectura de Tecnologia permite que la vision de la Arquitectura Empresarial y todos los elementos definidos en las Arquitecturas Institucional, de Informacion,
Sistemas de Informacién y Seguridad, se apalanquen a través de capacidades de tecnologia y servicios de tecnologia, habilitando a las entidades para garantizar su operacion.

La Arquitectura de Tecnologia permite planear, disefiar las capacidades y servicios de tecnologia que permiten la operacion de los sistemas de informacion que apoyan el desarrollo
de las funciones de una entidad publica.

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MAE.LI.AT.01

Catalogo de elementos de infraes-
tructura

Las entidades de la administracion publica deben contar con un catalogo actualizado de sus
elementos de infraestructura tecnoldgica, que le sirva de insumo para administrar, analizar y me-
jorar la infraestructura tecnolégica de la entidad. Las entidades cabeza de sector adicionalmente
deben consolidar y mantener actualizado el catalogo de elementos de infraestructura tecnolégica
compartidos por las entidades del sector.

Artefactos o vistas de arquitectura como el Catalogo de
Elementos de Infraestructura y demas catélogos, matrices
o diagramas construidos en la entidad.

MAE.LI.AT.02

Plataforma de interoperabilidad
del Estado

Las entidades de la administracion publica deben incluir dentro de su arquitectura de Infraestruc-
tura Tecnoldgica los elementos necesarios para poder realizar el intercambio de informacion entre
las &reas de la institucion y las entidades externas a nivel sectorial y nacional mediante la platafor-
ma de interoperabilidad definida en el Marco de Interoperabilidad?.

Artefactos o vistas de arquitectura donde se
evidencie la habilitacion de los elementos necesarios

para intercambiar informacion a través de la plataforma
de interoperabilidad definida en el Marco de Interopera-
bilidad.

MAE.LI.AT.03

Continuidad y disponibilidad de
los elementos de infraestructura

Las entidades de la administracion publica deben identificar los requerimientos de continuidad y
disponibilidad para ser incluidos en el disefio de la arquitectura tecnolégica, que garanticen la con-
tinuidad y disponibilidad de la infraestructura tecnoldgica, asi como la definicion de la capacidad
de atencion y resolucion de incidentes para ofrecer continuidad de la operacion y la prestacion de
todos los servicios de la Entidad.

Diagrama de despliegue que evidencie los mecanismos
que garanticen la continuidad y disponibilidad de la in-
fraestructura tecnolégica.

Plan de continuidad actualizado con los nuevos elemen-
tos incorporados que responden a las necesidades identi-
ficadas en el ejercicio de AE.

Mapa de capacidades institucionales que incluya aquellas
relacionadas con la atencion y resolucién de incidentes.

MAE.LI.AT.04

Arquitecturas de referencia tecno-
l6gica de la Entidad

Las entidades de la administracion publica seran las responsables de definir, evolucionar o aplicar
las arquitecturas de referencia en lo referente a los componentes de arquitectura tecnoldgica, con
el proposito de orientar el disefio de cualquier arquitectura de solucién bajo parametros, patrones
y atributos de calidad definidos por la entidad, teniendo en cuenta los principios de disefio de
servicios digitales, los componentes estructurales y su comportamiento con otros subsistemas e
interfaces, definidos en el Manual de Gobierno digital.

Avrquitectura de referencia que incluya todos los artefac-
tos que faciliten su entendimiento e implementacion

Tabla 5. Lineamientos Dominio de Arquitectura de Tecnologia y sus evidencias

Dominio de Arquitectura de Seguridad

La arquitectura de seguridad no existe de forma aislada y debe ser disefiada y pensada de acuerdo con la arquitectura de TI, la arquitectura institucional y el nivel de apetito de riesgo
que la entidad definio.

2 http://lenguaje.mintic.gov.co/marco-de-interoperabilidad
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
MAE.LI.AS.01 Catalogo de servicios de seguri- | Las entidades de la administracion pablica deben contar con un catalogo de servicios de seguridad | Catalogo de servicios de seguridad con base en los reque-
dad de la informacion y ciberse- | que comprende una lista de servicios que proporcionan e identifican funciones especificas de se- | rimientos identificados en los deméas dominios.
guridad guridad para los sistemas de informacion y una lista de servicios institucionales relacionados con
seguridad de la informacién y ciberseguridad.

MAE.LI.AS.02 Anélisis de impacto del negocio | Las entidades de la administracion publica deben realizar el analisis de impacto de negocio para | Informe de andlisis de impacto de negocio de acuerdo
minimizar los riesgos de indisponibilidad de los servicios e infraestructuras de TI, que afecten las | con el alcance definido por la entidad.
operaciones regulares de las organizaciones. Este andlisis debe ser incorporado en el disefio de la
o las arquitecturas de seguridad y formar parte del sistema de gestion de riesgos y ser utilizado
como mecanismo de control para ejecutar tareas de monitoreo de crisis, planes de contingencia,
capacidad de marcha atras y prevencion y atencion de emergencias.

MAE.LI.AS.03 Arquitectura de Seguridad Las entidades de la administracion piblica deben definir, evolucionar y aplicar una arquitectura de | Arquitectura de seguridad que incluya todos los artefac-
seguridad sobre la infraestructura tecnolégica, los sistemas de informacion y los datos durante la | tos que faciliten su entendimiento e implementacion.
ejecucion de los ejercicios de arquitectura empresarial

MAE.LI.AS.04 Ciberseguridad Las entidades de administracion publica deben disefiar los controles de seguridad informatica para | Controles de seguridad identificados en la entidad.
gestionar los riesgos que atenten contra la disponibilidad, integridad y confidencialidad de la infor-
macion identificados durante la ejecucion de los ejercicios de arquitectura empresarial.

Tabla 6. Lineamientos Dominio de Arquitectura de Seguridad y sus evidencias

Uso y Apropiacion de la Préactica de AE

Esta estrategia de Uso y Apropiacion de Arquitectura Empresarial se orienta a apoyar la implementacion de tres aspectos fundamentales de la practica de Arquitectura Empresarial. En
primer lugar, se encuentra el proceso de gobierno de la arquitectura empresarial, en segundo lugar, se encuentra la definicion de la Arquitectura Empresarial que se desarrollara a través de
la ejecucion de proyectos de Ejercicios de Arquitectura Empresarial y finalmente la consolidacion y apropiacion de la hoja de ruta de Arquitectura Empresarial.

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MAE.LI.LUA.0O1

Estrategia de Uso y apropiacion.

Las entidades de la administracion ptblica deben definir una estrategia que promueva el involucra-
miento y compromiso de todas las partes interesadas en la gestion y apropiacion de la capacidad
de Arquitectura Empresarial y en la implementacion de los proyectos e iniciativas definidos en los
ejercicios de arquitectura realizados.

La estrategia de uso y apropiacion Uso y Apropiacion
debe incluir:

Estrategia de gestion de cambio

Plan de comunicaciones y sensibilizacion frente a pro-
yectos y soluciones tecnoldgicas del mapa de ruta de la
arquitectura.

Plan de capacitacion y entrenamiento en Arquitectura
Empresarial, herramientas y proyectos del mapa de ruta
Esquema se seguimiento y evaluacion a la implementa-
cion de la estrategia.

MAE.LI.UA.02

Implementacion de la Estrategia
de Uso y Apropiacion

Las entidades de la administracion publica deben implementar, monitorear, evaluar y mejorar la
Estrategia de Uso y Apropiacion de la préctica de AE.

Evidencias de ejecucion de las actividades definidas en
los planes.

Evidencias de medicion de indicadores de ejecucion e
impacto de la estrategia de Uso y Apropiacion.
Evidencias de andlisis de indicadores y propuestas de
mejora del Plan de Uso y Apropiacion.

Tabla 7. Lineamientos Uso y Apropiacion de la practica de AE y sus evidencias

Guias del MAE

Las guias del MAE son instrumentos que el Ministerio de Tecnologias de la Informacién
y las Comunicaciones dispone para que las entidades puedan implementar o aplicar los
lineamientos. Existen guias generales y guias técnicas para cada dominio. A continuacion,
se listan las guias que componen el Modelo de Arquitectura Empresarial.

Guias por Proceso

Equivalencias MAE

Este capitulo se incluye en el documento para aquellas entidades que ya han adelantado
procesos 0 ejercicios de arquitectura empresarial y requieren homologar los lineamientos
asociados a esta nueva guia. A continuacion, se presenta la homologacion de lineamientos
con la primera version del Marco de Referencia de Arquitectura Empresarial (MRAE) para

la Gestion de TI del Estado. Es importante aclarar que existen unos lineamientos de la
anterior version de la guia que la entidad puede seguir construyendo para complementar sus

Nombre

Ultima Actualizacion

Objetivo ejercicios de arquitectura empresarial.

MAE.G.PA - Guia
Proceso de AE

31/03/2023

Describe las etapas que conforman un proceso de
Arquitectura Empresarial, el cual puede ser im-
plementado por las entidades publicas indepen-
diente de su tamafio o ubicacion. Ademas, inclu-
ye una descripcion de los roles que se sugieren
como apoyo al proceso, teniendo en cuenta que
algunos de ellos pueden ser desempefiados por
una misma persona, si la dimension de la entidad
no le permite asignar dichos roles en personas
diferentes.

MAE.G.UA - Guia Uso
y Apropiacion de la
practica de AE

31/03/202

Orienta la definicion de una estrategia de
Uso y Apropiacion de la practica de Arqui-
tectura Empresarial que permita comprome-
ter, motivar, y preparar a todas los involucra-
dos en la gestion y gobierno de la Arquitectura
Empresarial.

Tabla 8. Guias por proceso del Modelo de Arquitectura Empresarial

Guias por dominio

Equivalencias de lineamientos

A continuacion, encontraremos las equivalencias asociadas a la version 3.0 del MRAE.

MRAE V3.0

MRAE V2.0

MRAE v 1.0

MAE.LI.PA.01 - Evaluacion del
nivel de madurez

MAE.LI.PA.01 - Evaluacion del
Nivel de Madurez

MAE.LI.PA.02 - Planeacion de
los ejercicios de AE

MAE.LI.PA.02 - Planeaciéon de
los ejercicios de AE

MAE.LI.PA.03 - Gobierno y capa-
cidad de Arquitectura Empresarial

MAE.LI.PA.03 - Definicion del
grupo de arquitectura empresarial

MAE.LI.PA.04 - Vision de la ar-
quitectura

MAE.LI.PA.04 - Vision de la ar-
quitectura

MAE.LIL.PA.O5 - Definicion de la
Arquitectura Empresarial

MAE.LI.PA.O5 - Definicion de la
Arquitectura  Empresarial Obje-
tivo

LILES.02 - Definicion de la Arqui-
tectura Empresarial

MAE.LI.PA.06 - Matriz de intere-
sados de la AE

MAE.LI.PA.06 - Matriz de inte-
resados

LI.UA.02 - Matriz de interesados

MAE.LI.PA.07 - Hoja de ruta de

MAE.LILUAA.01 - Hoja de ruta

LI.ES.03 - Mapa de ruta de la Ar-

dad

tura de seguridad

Tabla 9. Guias por Dominio del Modelo de Arquitectura Empresarial

Dominio Guia Ultima Actualizacion la Arquitectura Empresarial de la arquitectura empresarial. quitectura Empresarial
Arquitectura  Institucio- | MAE.G.AIN - Guia general del dominio de arquitec- | 31/03/2023 MAE.LI.PA.08 - Repositorio AE | MAE.LI.LUAA.05 - Repositorio | LLUA.O1 - Estrategia de Uso y
nal tura institucional de AE apropiacion
Arquitectura de Informa- | MAE.G.Al - Guia general del dominio de arquitec- | 31/03/2023 MAE.LLAIN.O1 - Estimacion fi- | MAE.LILAIN.O1 - Modelo de in-
cion tura de Informacion nanciera y modelo de planeacion | tencion de la entidad
Arquitectura de Sistemas | MAE.G.ASI - Guia general del dominio de Arqui- | 31/03/2023 Institucional
de Informacién tectura de Sistemas de Informacion MAE.LI.AIN.02 - Modelo capaci- | MAE.LI.AIN.02 - Modelo de ca-

Arquitectura de Tecno- | MAE.G.AT - Guia general del dominio de arquitec- | 31/03/2023 dades institucionales pacidades institucionales
logia tura de Tecnologia MAE.LI.AIN.03 - Modelo opera- | MAE.LI.AIN.03 - Modelo opera-
Arquitectura de Seguri- | MAE.G.AS - Guia general del dominio de arquitec- | 31/03/2023 tivo institucional tivo de la entidad

MAE.LI.AIN.04 - Modelo de ser-
vicios institucionales
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MRAE V3.0

MRAE V2.0

MRAE v 1.0

MAE.LI.AIL.O1 - Flujos de infor-
macion

MAE.LI.AIO1 - Catalogo de los
componentes de informacion

LI.INF.07 - Directorio de servi-
cios de Componentes de infor-
macion

MAE.LI.ALO2 - Arquitectura de
Informacion

MAE.LI.ALLO2 - Arquitectura de
informacion

LI.INF.03 - Gobierno de la Arqui-
tectura de Informacion

MAE.LIAIO3 - Intercambio de
Informacion entre entidades del
Estado

MAE.LI.AL.03 - Marco de Intero-
perabilidad del Estado

LI1.SIS.09 - Interoperabilidad

MAE.LI.AI.04 - Modelo de Infor-
macion Institucional

MAE.LILASI.01 - Arquitecturas
de referencia para soluciones de
la entidad

MAE.LI.LASI.O1 - Arquitecturas
de referencia de la entidad

L1.SIS.03 - Arquitecturas de refe-
rencia de sistemas de informacién

MAE.LI.LASI.02 - Arquitecturas
de solucién de sistemas de infor-
macion

MAE.LI.ASI.02 - Arquitecturas
de solucion de la entidad

L1.SIS.04 - Arquitecturas de solu-
cién de sistemas de informacion

MAE.LI.ASI.03 - Caracterizacion
de los sistemas de informacion

MAE.LI.ASI.04 - Catélogo de sis-
temas de informacién

LI1.SIS.02 - Catéalogo de sistemas
de informacion

MAE.LI.AT.01 - Catalogo de ele-
mentos de infraestructura

MAE.LI.AIT.01 - Catalogo de ele-
mentos de infraestructura

LI.ST.01 - Directorio de servicios
tecnoldgicos

MAE.LI.AT.02 - Plataforma de in-
teroperabilidad del Estado

MAE.LILAIT.02 - Plataforma de
interoperabilidad

LI1.ST.02 - Elementos para el inter-
cambio de informacion

MAE.LI.AT.03 - Continuidad y
disponibilidad de los elementos de
infraestructura

MAE.LI.AIT.04 - Continuidad y
disponibilidad de los Elementos
de infraestructura

LL.ST.05 - Continuidad y dispo-
nibilidad de los Servicios tecno-
l6gicos

MAE.LI.AT.04 - Arquitecturas de
referencia tecnoldgica de la Enti-
dad

MAE.LI.AS.01 - Catéalogo de ser-
vicios de seguridad de la informa-
cién y ciberseguridad

MAE.LI.AS.02 - Analisis de im-
pacto del negocio

MAE.LI.AS.03- Arquitectura de
Seguridad

MAE.LI.AS.05 - Andlisis de ries-
gos

LI.ST.14 - Analisis de riesgos

MAE.LI.AS.04 - Ciberseguridad

MAE.LI.AS.06 - Seguridad infor-
maética

LI1.ST.15 - Seguridad informéatica

MAE.LILUA.O1 - Estrategia de
Uso y apropiacion.

MAE.LI.LUAA.02 - Plan de co-
municaciones de la arquitectura
empresarial

LI.ES.07 - Plan de comunicacion
de la Estrategia de T

MAE.LI.UA.02 - Implementaci6n
de la Estrategia de Uso y Apropia-
cion

MAE.LI.AL.04 - Datos Maestros

MAE.LI.ALO5 - Mapa de Infor-
macion

MAE.LI.AILO6 - Lenguaje comun
de intercambio de informacion

LLINF.06 - Lenguaje comin de
intercambio de componentes de
informacion

MAE.LI.ALO7 - Canales de acce-
so a los Componentes de informa-
cion

LI.INF.09 - Canales de acceso a
los Componentes de informacion

MAE.LI.AI.O8 - Fuentes unifica-
das de informacion

LLINF.12 - Fuentes unificadas de
informacion

MAE.LI.ALQ9 - Hallazgos en el
acceso a los Componentes de in-
formacion

LI.INF.13 - Hallazgos en el acce-
so a los Componentes de infor-
macion

MAE.LI.AI.10 - Apertura de datos

L1.SIS.08 - Apertura de datos

MAE.LI.AS.01 - Auditoria y tra-
zabilidad de componentes de in-
formacion

LLINF.15 - Auditoria y trazabili-
dad de Componentes de informa-
cion

MAE.LI.AS.02 - Proteccion y
privacidad de Componentes de
informacion

LI.INF.14 - Proteccion y privaci-
dad de Componentes de informa-
cion

Se integré en MAE.LI.AS.04 Ci-
berseguridad

MAE.LI.AS.03 - Seguridad y pri-
vacidad de los sistemas de infor-
macion

LI1.SIS.22 - Seguridad y privaci-
dad de los sistemas de informa-
cién

Se integré en MAE.LI.AS.04 Ci-
berseguridad

MAE.LI.AS.04 - Auditoria y tra-
zabilidad de los sistemas de infor-
macion

LI1.SIS.23 - Auditoria y trazabili-
dad de los sistemas de informa-
cién

MAE.LI.LUAA.03 - Proceso para
mantener la Arquitectura Empre-
sarial.

LI.ES.04 - Proceso para evaluar y
mantener la Arquitectura Empre-
sarial

MAE.LI.LUAA.04 - Retorno de la
inversion de Tl

LI1.GO.08 - Retorno de la inver-
sion de Tl

Tabla 10. Equivalencias MRAE v3.0

Partiendo de los propositos de la PGD que buscan que las entidades publicas impulsen y
mejoren la provision de servicios digitales de confianza y calidad, mediante procesos internos
seguros y eficientes, la toma de decisiones basadas en datos, el empoderamiento ciudadano
a través de un Estado Abierto y el desarrollo de Territorios y Ciudades Inteligentes para la
solucién de retos y problemaéticas sociales. EI Modelo de Gestion y Gobierno de TI permite
generar las capacidades institucionales de TI que se requieren para prestar servicios de Tl a
los usuarios de cada entidad mediante el uso adecuado de las tecnologias de la informacidn
y las comunicaciones.

llustracion 16. Modelo de Gestion y Gobierno de TI (MGGTI) en el marco de la Politica
de Gobierno Digital (Fuente: propia)

El MGGTI es mantenido por el MinTIC y orienta a las entidades publicas a generar las
capacidades de gestién y gobierno de TI que les permitan responder a las necesidades que
demandan los escenarios de economia digital.

Estructura del MGGTI

El Modelo de Gestion y Gobierno de TI (MGGTI) esta estructurado con diferentes
elementos que habilitan la definicion e implementacion de la estrategia de TI, del esquema
de gobierno de TI, y entre otros, la definicion y evolucion de servicios basados en TI,;
buscando generar valor con la adopcion y uso de las Tecnologias de Informacion y apalancar
la transformacion digital de entidades publicas, sectores y territorios.

Elementos del Modelo de Gestion y Gobierno de Tl

El MRAE define principios que deben ser tenidos en cuenta para gestionar y gobernar
las tecnologias de la informacion y las comunicaciones a nivel institucional, territorial
y sectorial. Estos principios orientan los dominios que agrupan varios lineamientos. A
continuacion, se describe la estructura general del MGGTI.
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llustracion 17. Estructura del Modelo de Gestion y Gobierno de TI (Fuente: propia)

Los componentes transversales del MRAE se describen en la seccion Componentes del
MRAE, a continuacion, se describen los elementos propios del MGGTI:

Dominios del MGGTI
El Modelo de Gestion y Gobierno de Tl estd compuesto por siete (7) dominios que
permiten alinear las necesidades del negocio mediante el uso adecuado de las TIC.

Los dominios del MGGT]I son: el dominio de Estrategia de Tl, el dominio de Gobierno de
TI, el dominio de Gestién de Sistemas de Informacion, el dominio de Gestion Informacion,
el dominio de Gestion de Servicios de TI, el dominio de gestion de Seguridad y el dominio
de Uso y Apropiacion de TI.

Hlustracion 19. Dominios del Modelo de Gestion y Gobierno de TI (Fuente: propia)

A continuacion, se describe el objetivo general de cada uno de los dominios.

Lineamientos del MGGTI

La aplicacion de estos lineamientos facilitara la gestion y el gobierno de las tecnologias
de informacidn en las Entidades publicas.

A continuacion, se presentan los lineamientos asociados a los dominios del MGGTI:
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llustracion 21. Lineamientos del Modelo de Gestion y Gobierno de TI (Fuente: propia)

Dominio de Estrategia de TI

La estrategia de TI se articula con la Planeacion estratégica de la entidad, establece
la planeacion de la gestion de tecnologia y traza la estrategia general para abordar los
diferentes dominios del Modelo de Gestion y Gobierno de TI: Gobierno de TI, Gestion de
Informacion, Gestion de Sistemas de Informacion, Gestion de Infraestructura Tecnoldgica,

y la Gestion de Uso y Apropiacion de TI.

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGGTI.LI.ES.01

Entendimiento Estratégico de TI

Las instituciones de la administracion publica deben contar con una estrategia de Tl que esté
alineada con las estrategias sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los
planes decenales -cuando existan- y los planes estratégicos institucionales. La estrategia de Tl debe
estar orientada a generar valor, desarrollar las capacidades institucionales y a contribuir al logro
de los objetivos estratégicos.

Documento de Entendimiento estratégico y Oportunida-
des y Necesidades de Tl

MGGTI.LIL.ES.02

Documentacion de la Estrategia
de Tl

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe contar
con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias de la Informacién
(PET]), el cual debe contener la proyeccion de la estrategia de TI para 4 afios. A nivel sectorial,
la entidad cabeza de sector debera definir las directrices, politicas y estrategia de TI sectoriales, y
plasmarlos en un Plan Estratégico de Tecnologias de la Informacion sectorial.

Plan Estratégico de las Tecnologias de la Informacion
(PETI), el cual debe contener la proyeccion de la estra-
tegia para 4 afios, podra ser actualizado anualmente a
razén de los cambios de la estrategia del sector o de la
institucion, normatividad y tendencias tecnoldgicas, y los
Ejercicios de Arquitectura Empresarial que se realicen al
interior de la entidad cuando aplique.

MGGTI.LI.ES.03

Politicas de TI

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar
y definir las politicas y estandares que faciliten la gestion y la gobernabilidad de TI alineados a las
mejores préacticas de gestion de T, contemplando por lo menos los siguientes temas: seguridad,
continuidad del negocio, gestion de informacion, adquisicion tecnoldgica, desarrollo e implanta-
cion de sistemas de informacion, acceso a la tecnologia y uso de las facilidades por parte de los
usuarios. Asi mismo, se debe contar con un proceso integrado entre las instituciones del sector que
permita asegurar el cumplimiento y actualizacién de las politicas y estandares de TI.

Documento de las politicas y estandares de TI.

MGGTI.LI.ES.04

Gestion de los proyectos con com-
ponentes de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe participar
de forma activa en las actividades de Co-Creacion, planeacion y ejecucion de los proyectos de la
institucion que incorporen componentes de T, para orientarlos hacia la habilitacion y contribucion
al logro de las metas y objetivos estratégicos de la entidad

Documento de Gestion de los proyectos propuestos y la
cocreacion con otras areas, grupos de interés y lideres de
la Arquitectura Institucional

MGGTI.LI.ES.05

Gestion del presupuesto de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe realizar de
manera periddica el seguimiento y control de la ejecucion del presupuesto de TI. El presupuesto
deberé identificar los recursos asignados a la operacion de TI y a la inversién en los proyectos con
componente de TI, clasificarlos y gestionarlos segiin los dominios definidos en el MGGTL

Matriz o tablero de control de planeacion de recursos
financieros, con su apropiacion, compromiso, pago y
saldos. Atado al Plan Anual de Adquisiciones y la dispo-
sicion de vigencias futuras.

MGGTI.LI.ES.06

Catalogo de servicios de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe disefiar y
mantener actualizado el catalogo de servicios de TI con los Acuerdos de Nivel de Servicio (ANS)
asociados.

Catalogo de servicios de Tl actualizado, con los Acuer-
dos de Nivel de Servicio (ANS) asociados

MGGTI.LI.LES.07

Evaluacion de la gestion de la es-
trategia de Tl

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe realizar
de manera periddica la evaluacion de la Estrategia de Tl, para determinar el nivel de avance en el
cumplimiento de las metas definidas en el PETI y poder tomar las acciones de mejora que corres-
pondan para su implementacion.

Documento con la evaluacion de la Estrategia de Tl, para
determinar el nivel de avance en el cumplimiento de las
metas definidas en el PETI y poder tomar las acciones de
mejora que correspondan para su implementacion.

MGGTI.LI.ES.08

Tablero de indicadores de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe contar con
un tablero de indicadores, que permita tener una vision integral de los avances y resultados en el
desarrollo de la Estrategia de TI. A nivel sectorial, la entidad cabeza de sector, debe contar con un
tablero de indicadores del sector.

Tablero con los indicadores relevantes en términos de
resultados, entregables y procesos que permita tener una
vision integral de los avances y resultados en el desarro-
llo de la Estrategia de TI.

MGGTI.LI.ES.09

Investigacion e innovacion en Tl

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe explorar y
evaluar el uso de nuevas tecnologias en busqueda de dar solucion a las necesidades institucionales
y brindar servicios de TI innovadores que permitan apoyar el desarrollo de los objetivos estratégi-
cos definidos y atender las necesidades de los grupos de interés.

Documento de analisis y resultados de la investigacion
de posibilidades para incorporar tecnologias emergentes
que podrian ser Utiles en el desarrollo de componentes del
servicio. Debe estar articulado con el Plan estratégico de
Tecnologias de la Informacion (PETI).

MGGTI.LLES.10

Disefio impulsado con el usuario

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe involucrar
activamente a los ciudadanos en la definicion de tramites y servicios digitales, con el fin de asegu-
rar que el resultado final satisfaga las necesidades de los usuarios

Evidencia de actividades que involucran activamente a
los ciudadanos en la definicion de tramites y servicios
digitales, con el fin de asegurar que el resultado final sa-
tisfaga las necesidades de los usuarios

Tabla 11. Lineamientos y evidencias del Dominio de Estrategia de TI del MGGTI
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Dominio de Gobierno de Tl

La gestion y gobierno de TI inicia con el analisis de la realidad organizacional de la entidad y con el contexto en el cual se desarrollara la gestion de TI, para este fin, se deben consultar
los documentos que ya la entidad probablemente ya debe haber construido: la Arquitectura Institucional, el Marco Normativo, los Procesos de la Entidad, el Modelo de Gobierno de la

Entidad y los Mecanismos de contratacion y compras publicas.

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGGTI.LL.GO.01

Esquema de gobierno de TI

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir e
implementar un esquema de Gobierno T1 alineado con la estrategia Institucional y con el Modelo
Integrado de Planeacion y Gestion, que estructure y direccione el flujo de las decisiones de TI para
generar valor al negocio equilibrando los riesgos y oportunidades. El esquema de Gobierno de Tl
deberd identificar los roles, los procesos y los recursos necesarios para habilitar las capacidades
de TI.

Documento que recoge la estrategia de gobierno y ges-
tion de TI, la cual incluye el detalle de politicas, estructu-
ra organizacional, definiciones de disefio de la estructura,
grupos e instancias de coordinacion, acuerdos de desarro-
llo y habilitacién de servicios de TI, entre otras teméaticas

MGGTI.LI.GO.02

Gestion de las no conformidades

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir
e incorporar dentro de su plan estratégico, acciones que permitan corregir, mejorar y controlar
procesos de TI que se encuentren dentro de la lista de no conformidades generada en el marco de
las auditorias de control interno y externo, a fin de contribuir con el compromiso de mejoramiento
continuo de la administracion pablica de la institucion.

Documento de Plan de manejo de no-conformidades

MGGTI.LI.GO.03

Proceso de gestion de Tl

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe estructurar
e implementar un proceso de gestion de TI, el cual en su esquema contemple definiciones de ges-
tion de las mejores practicas de T1 existentes y se alinee con los lineamientos del Modelo Integrado
de Planeacion y Gestion de la institucion.

Documentacion del proceso de Gestion de TI incorpora-
do en el mapa de procesos de la entidad, con sus docu-
mentos descriptivos segun los criterios adoptados por la
entidad en su Modelo Integral de gestion.

MGGTI.LI.GO.04

Gestion de cambios

La direccion de tecnologias y Sistemas de la informacion o quien haga sus veces debe definir e
implementar formalmente un procedimiento de control de cambios.

Proceso de Gestion de Cambios documentado y formali-
zado en el Sistema de Gestion de Calidad de la Entidad,
que considere cambios normales y urgentes.

MGGTI.LI.GO.05

Capacidades y recursos de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar,
evaluar y monitorear las capacidades actuales y requeridas de TI, asegurando su implementacién
mediante procesos, roles y recursos adecuados para ofrecer servicios de Tl que generen valor en
la entidad.

Inventario de los recursos disponibles en la gestion de TI.

MGGTI.LI.GO.06

Capacidades y Optimizacion de
recursos de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir los
criterios y metodologias que orienten la toma de decisiones para las compras de bienes de servicios
de tecnologia, buscando la mejora del servicio, haciendo uso de los Acuerdos Marco de Precios
(AMP) existentes, dando prioridad a adquisiciones en modalidad de servicio o por demanda y
propendiendo por minimizar la compra de bienes de hardware.

Documento que establece el uso de mecanismos y crite-
rios para la adquisicion de bienes y servicios que condu-
cen a la optimizacion de los recursos disponibles (Estu-
dios previos de las adquisiciones).

MGGTI.LI.GO.07

Evaluacion del desempefio de la
gestion de Tl

La Direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe realizar
el monitoreo y evaluacion de desempefio de la gestion de Tl a partir de las mediciones de los
indicadores del proceso de Gestion TI, los instrumentos de evaluacion de la gestion del Estado
Colombiano y demas que haya definido la entidad.

Mediciones de los procesos y sus indicadores de resul-
tado y de gestion, en el que se evidencia la gestion en el
tiempo y las acciones tomadas para mejorar el desempe-
fio, tanto en procesos como en proyectos.

MGGTI.LI.GO.08

Mejoramiento de los procesos

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar
oportunidades de mejora del Macroproceso, procesos, subprocesos, procedimientos, guias y do-
cumentacion de TI, de modo que pueda focalizar esfuerzos en la optimizacion de la gestion para
contribuir con el cumplimiento de los objetivos institucionales y del sector o territorio.

Documentos actualizados del proceso de gestion de TI,
subprocesos, procedimientos, guias y documentacion de
TI.

MGGTI.LI.GO.09

Gestion de Proveedores de TI

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe admi-
nistrar todos los proveedores asociados con los proyectos y operacion de TI. Durante el proceso
contractual se debe aplicar un esquema de direccion, supervision, seguimiento, control y recibo a
satisfaccion de los bienes y servicios contratados, asi como la transferencia de la informacién y co-
nocimiento de los bienes y servicios de TI contratados alineados con las definiciones de la entidad
y los lineamientos del modelo de Gestién de Proyectos de TI (MGGT]).

Evidencias de las acciones de los supervisores en la ges-
tién de los procesos contractuales en el que se evidencie
la gestion y seguimiento tendiente a dar cumplimiento a
la calidad y cantidad de los bienes y servicios contratados
y su adecuacién con el modelo de gestion y gobierno de
TI (MGGT]I) y alineados con las definiciones de la enti-
dad y los lineamientos del modelo de Gestién de Proyec-
tos de TI (MGGTI).

Tabla 12. Lineamientos y evidencias del Dominio de Gobierno de TI del MGGTI (Fuente: propia)
Dominio de Gestion de Informacion

Los datos y la informacion dependen el uno del otro y estan asociados al pasado (hechos), mientras que el conocimiento y la sabiduria se asocian al presente y futuro (perspectivas). A
primera vista el conocimiento y la sabiduria se obtiene toda la atencion; sin embargo, sin datos e informacion adecuadamente gestionados no es posible llegar a los niveles mas altos de la
piramide (conocimiento y sabiduria). Las entidades del Estado colombiano deben gestionar adecuadamente su informacion para poder obtener conocimiento y sabiduria que les permita

cumplir a cabalidad con su misidn, esta guia resume los puntos mas importantes para tener en cuenta para gestionar informacion.

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGGTI.LL.GI.01

Gobierno de datos

Las entidades de la administracion ptblica deben definir un modelo de gobierno que gestione las
politicas, responsabilidades, decisiones y métricas para ejercer autoridad sobre los datos.

Esquema de gobierno de datos con:

Politicas y principios; Roles y responsabilidades; instan-
cias de toma de decisiones, estandares a aplicar, indicado-
res, modelo de gestion de datos actualizado.

MGGTI.LI.GI.02

Gestion de la calidad de los datos

Las entidades de la administracion ptblica deben definir y desarrollar una estrategia para diagnos-
ticar, medir, monitorear y establecer acciones que permitan contar con informacion de calidad para
la toma de decisiones.

Plan de calidad de los datos Indicadores de calidad

MGGTI.LI.GI.03

Gestion de documentos electrd-
nicos

Las entidades de la administracion publica deben establecer un programa para la gestién de docu-
mentos y expedientes electrénicos.

Sistema de gestion documental implementado que ten-
ga habilitadas las condiciones para el manejo de archivo
conforme lo dispuesto por Archivo General de la Nacion.
Modelo de requisitos para la gestion de documentos elec-
tronicos validado.

MGGTI.LI.GI.04

Marco de Referencia Geoespacial

Las entidades de la administracion publica deben adoptar las directrices y lineamientos encami-
nados a facilitar los procesos de gestion geoespacial, de acuerdo con lo definido en el Marco de
Referencia Geoespacial.

Elaborar el Inventario de Datos Geoespaciales.
Identificar datos fundamentales, de acuerdo con los linea-
mientos del Marco de Referencia Geoespacial3.

MGGTI.LL.GI.05

Publicacion de los servicios de in-
tercambio de informacién

Las entidades de la administracion publica deben exponer sus servicios de intercambio de informa-
cién a través de la Plataforma de Interoperabilidad del Estado colombiano.

Servicios de intercambio de datos publicados en la plata-
forma de interoperabilidad del Estado.

Servicios de intercambio de informacion que hacen uso
del lenguaje comUn de intercambio de informacion.

MGGTI.LI.GI.06

Acuerdos de nivel de servicio para
intercambio de informacion

Las entidades de la administracion publica deben establecer Acuerdos de Nivel de Servicio (ANS)
que permitan el intercambio de informacion de calidad entre sus dependencias o con otras insti-
tuciones.

Definir formalmente acuerdos de nivel de servicio de
intercambio de informacion, para propender por la dis-
ponibilidad, seguridad y calidad de los servicios de inter-
cambio de informacion.

MGGTI.LI.GI.07

Uso del cédigo postal colombiano

Las entidades de la administracién publica deben en el disefio de sus componentes de informacion
identificar aquellos a los que se les deba aplicar el codigo postal.

Sistemas de informacién y formatos que incorporan cam-
pos para registro del codigo postal de la Republica de
Colombia.

3 Marco de Referencia Geoespacial de la ICDE.
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DESCRIPCION

Las entidades de la administracién publica deben aplicar técnicas analiticas en sus procesos de
explotacion de datos que les permitan soportar la toma de decisiones a partir de ellos.

LINEAMIENTO
MGGTI.LI.GI.08

NOMBRE
Explotacion de datos

EVIDENCIAS
Ejercicios de analitica descriptiva, predictiva, o prospec-
tiva, y tableros de control con informacién que soporte la
toma de decisiones de la Entidad.

Tabla 13. Lineamientos y evidencias del Dominio de Gestion de Informacion del MGGTI

Dominio de Gestion de Sistemas de Informacion

El dominio de gestion de Sistemas de Informacion recibe las necesidades de los procesos de negocio y genera los componentes de informacién de satisfacen estas necesidades. Este
esquema incluye las relaciones del modelo con la Estrategia de TI y Gobierno TI, toda vez que los sistemas de informacion deben desarrollarse en el marco de la estrategia de TI definida

y teniendo en cuenta los esquemas de gobernabilidad establecidos para la gestion de TI en la entidad, la definicion de estandares y los lineamientos para la gestion de los proyectos de
desarrollo e implantacion de sistemas de informacion.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
MGGTI.LIL.SI.01 Metodologia para el desarrollo de | La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe adoptar y | Documento, manual o procedimiento que defina la me-
sistemas de informacion personalizar una metodologia alineada a las mejores précticas para el desarrollo y mantenimiento | todologia para el desarrollo y mantenimiento de soft-
de software, que oriente los proyectos de construccion o evolucion de los sistemas de informa- | ware alineada a las mejores practicas.
cion que se desarrollen internamente o a través de terceros. Evidencia de aplicacion de metodologia de desarrollo de
software en caso de desarrollo por parte de un tercero.

MGGTI.LI.SI.02 Catalogo de Sistemas de Infor- | La direccion de tecnologias y Sistemas de la informacion o quien haga sus veces debe garantizar | Catalogo de Sistemas de Informacion actualizado, (pro-

macion la construccion y gestion del catalogo de sistemas de informacion, el cual integra la caracteriza- | ducto tipo disponible en micrositio de arquitectura de
cion de cada uno de sus sistemas de informacion. Las entidades cabeza de sector adicionalmente | MinTIC).
deben consolidar y mantener actualizado el catalogo de sistemas de informacion sectorial.

MGGTI.LI.SI.03 Guia de estilo y usabilidad La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir, | Guia de estilo y usabilidad alineada con los principios de
adoptar y/o adaptar una guia de estilo y usabilidad para la institucion. Esta guia debe incorporar los | usabilidad definidos por el Estado colombiano, para los
lineamientos de .gov.co y elementos de accesibilidad web. componentes de software, que sean propiedad de terce-

ros, se debe realizar su personalizacion hasta donde sea
posible de manera que se pueda brindar una adecuada
experiencia de usuario.

Listados de chequeo de verificacion de cumplimiento.

MGGTI.LI.S1.04 Ambientes independientes en el | La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe implemen- | Vista de separacion de ambientes.
ciclo de vida de los sistemas de |tar y mantener ambientes independientes (desarrollo, pruebas, produccion) durante el ciclo de vida | Esquema de operacion y control cambios donde se espe-
informacion de los sistemas de informacion. cifique un protocolo de paso de versiones entre ambiente.

MGGTI.LI.SI.05 Anédlisis de requerimientos de los | La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe incorporar | Guia o procedimiento donde se definan actividades para
sistemas de informacion dentro de sus procesos actividades formales de analisis y gestion de requerimientos de software | la identificacion, levantamiento, analisis, validacion y

en el ciclo de vida de los sistemas de informacion de manera que se garantice su trazabilidad y | trazabilidad de los requerimientos, de acuerdo con la me-
cumplimiento. todologia adoptada por la Entidad.
Formatos, artefactos y/o herramientas donde se lleve el
ciclo de vida de los requerimientos, contemplando las si-
guientes etapas:
- Identificacion.
- Especificacion.
- Calidad.
- Andlisis.
- Validacion.
- Trazabilidad.

MGGTI.LI.S1.06 Integracion, entrega y despliegue | La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe implemen- | Procedimientos o guias que definen el esquema integra-
continuo durante el ciclo de vida | tar dentro del proceso de desarrollo de sistemas de informacion, estrategias de integracion, entrega | cién continua durante el ciclo de vida de los sistemas de
de los sistemas de informacion y despliegue continuo en las actividades de desarrollos de sistemas de informacion. informacion.

Evidencias de implementacion de integracion continua:
repositorio de codigo fuente, pruebas automatizadas, De-
vOps, entre otros.

MGGTI.LI.SI.07 Plan de pruebas durante el ciclo | La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe estructurar | Plan de pruebas de nuevos desarrollos o mantenimientos
de vida de los sistemas de infor- | un plan de pruebas que cubra aspectos funcionales y no funcionales sobre los nuevos desarrollos | evolutivos debe contar con planes de pruebas funcionales
macion y mantenimientos evolutivos de los sistemas e informacion. La aceptacion de cada una de las | y no funcionales.

etapas de este plan debe estar vinculada a la transicion del sistema de informacién a través de los | Documentos, artefactos, informes o actas que evidencien
diferentes ambientes. la aprobacion de las pruebas por las partes involucradas.

MGGTI.LI.SI1.08 Manual del usuario, técnico y de | La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe asegurar | Manual de usuario, se recomienda incluir en la documen-
operacion de los sistemas de in- | que todos sus sistemas de informacion cuenten con la documentacion técnica y funcional debida- | tacion/artefactos para usuarios debe contener y/o hacer
formacion mente actualizada. referencia:

-La descripcion del sistema de informacion.

-El objetivo del sistema de informacion.

-Los procesos de negocio y las reas que soporta.

-La descripcion de los médulos y funcionalidades que lo
componen.

-El uso de las funcionalidades del sistema de informa-
cion.

-Errores funcionales mas comunes y su solucion.

Manual técnico y de operacion: debe contener y/o hacer
referencia:

-Errores técnicos mas comunes y su solucion.
-Descripcion de despliegue y configuracion de los com-
ponentes que conforman el sistema de informacion.

MGGTI.LI.SI.09 Plan de mantenimiento de los sis- | La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe elaborar un | Plan de mantenimiento de los Sistemas de Informacién
temas de informacion plan de mantenimiento de los sistemas de informacion de la Entidad. que contemple el analisis de necesidades de desarrollo y

evolucion de las plataformas tecnolégicas de la Entidad.
Procedimiento documentado y formalizado de un proce-
so0 0 procedimiento de gestién de cambios.

MGGTI.LI.SI.10 Servicios de mantenimiento de | La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe establecer | Los ANS para la prestacion del servicio de mantenimien-
sistemas de informacion con ter- | criterios de aceptacion y definir Acuerdos de Nivel de Servicio (ANS) cuando se tenga contratado | to de los sistemas de informacion, que deben ser vali-
ceras partes con terceros el mantenimiento de los sistemas de informacion. Los ANS se deben aplicar en las | dados en conjunto al inicio del contrato y se define un

etapas del ciclo de vida de los sistemas de Informacién que asi lo requieran y se debe velar por la | periodo de transicion para empezar a aplicar los mismos.
continuidad del servicio. Los ANS debe tener:
-Descripcion
-Servicio y/o Funcionalidad sobre el que aplica el ANS.
-Métricas asociadas.
-Rango permitido para la métrica.
-Sancion o penalidad en caso de incumplimiento.
-Frecuencia de medicion.
-Responsabilidades.




58

DIARIO OFICIAL

Edicion 52.412
Miércoles, 31 de mayo de 2023

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
MGGTI.LIL.SI.11 Plan de calidad de los sistemas de | La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe implemen- | Dentro de los planes de proyecto de desarrollo de siste-
informacién tar un plan de aseguramiento de la calidad que contemple con claridad criterios de aceptacion que | mas de informacién se debe contar con planes de calidad.
generen valor durante el ciclo de vida de los sistemas de informacion. Estos planes deben estar en el repositorio documental del
proyecto y ser validados y aprobados por el area de cali-
dad de software o quien haga sus veces.
MGGTI.LI.SI.12 Requerimientos no funcionales o | La Direccién de tecnologias y Sistemas de la Informacién o quien haga sus veces, para la construc- | Documento de especificacion de requerimientos no fun-
atributos calidad de los sistemas | cién o evolucion de los Sistemas de Informacion, debe identificar los requerimientos no funcio- | cionales (atributos de calidad).
de Informacion nales aplicables asociados a los atributos de calidad, garantizando su cumplimiento una vez entre
en operacion el sistema.
MGGTI.LI.SI.13 Accesibilidad La Direccion de tecnologias y Sistemas de la Informacién o quien haga sus veces, debe garantizar | Tramites, servicios, sistemas de informacién que incor-
que los sistemas de informacion y portales web que estén disponibles para el acceso a la ciudadania | poren las buenas practicas relacionadas con la accesibi-
0 aquellos que de acuerdo con la caracterizacion de usuarios lo requieran, deben cumplir con las | lidad web.
caracteristicas de accesibilidad web.
MGGTI.LI.SI.14 Arquitectura de Software La direccion de tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir, | Documentacion de la Arquitectura de Software de cada

documentar y mantener actualizadas las arquitecturas de software de cada sistema de informacién
de la Entidad.

uno de los sistemas de informacion, que al menos inclu-
ya

- Vista conceptual que describe el sistema en términos
de sus principales elementos de disefio y las relaciones
entre ellos,

- Vistas integracion e interoperabilidad

-vista de operacion que describa la estructura dindmica
de un sistema y

-La estructura del codigo describe como se organizan el
codigo fuente, los binarios y las bibliotecas en el entorno
de desarrollo.

Tabla 14. Lineamientos y evidencias del Dominio de Sistemas de Informacion del MGGTI

Dominio de Gestion de Servicios de T1

Comprende la definicion de los servicios tecnologicos, su operacion de soporte y entrega, asi como el aseguramiento de la garantia expresada en términos de seguridad, capacidad,
disponibilidad y continuidad para que los servicios ofrecidos generen utilidad y valor a usuarios internos y ciudadanos.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
MGGTI.LL.ST.01 Catélogo de servicios de Tecno- | La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe contar con | Catalogo de servicios de Tecnologia
logia un catalogo actualizado de sus Servicios Tecnologicos, que le sirva de insumo para administrar,
analizar y mejorar los activos de Tl
MGGTI.LIL.ST.02 Gestion de los servicios de TI La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe gestionar | Proceso de Gestion de Servicios de TI definido e imple-
la operacion y el soporte de los servicios tecnoldgicos, en particular, durante la implementacién y | mentado
paso a produccion de los servicios de Tl, se debe garantizar la estabilidad de la operacién de Tl 'y
responder acorde al plan de capacidad.
MGGTI.LL.ST.03 Acceso a servicios en la Nube La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe eva- | Servicios tecnoldgicos contratados que incluyen nube
luar como primera opcion la posibilidad de prestar o adquirir los Servicios Tecnolégicos ha- | publica o privada.
ciendo uso de la Nube (publica, privada o hibrida), para atender las necesidades de los grupos
de interés.
MGGTI.LL.ST.04 Continuidad y disponibilidad de | La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe garantizar | Plan de continuidad de TI
los Servicios de Tl la continuidad y disponibilidad de los servicios de T, asi como la capacidad de atencion y resolu- | Evidencias de implementacion el plan de continuidad de
cién de incidentes para ofrecer continuidad de la operacion y la prestacion de todos los servicios | Tl
de laentidad y de TI.
MGGTI.LL.ST.05 Alta disponibilidad de los Servi- | La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe implemen- | Infraestructuras y servicios de alta disponibilidad imple-
ciosde Tl tar capacidades de alta disponibilidad para las infraestructuras criticas y los Servicios Tecnolégicos | mentadas para garantizar la continuidad del servicio.
que afecten la continuidad del servicio de la institucion, las cuales deben ser puestas a prueba
periddicamente.
MGGTI.LL.ST.06 Capacidad de los Servicios tecno- | La Direccion de Tecnologias y Sistemas de la Informaciéon o quien haga sus veces, debe ve- | Analisis y planeacion de capacidad de la infraestructura
l6gicos lar por la prestacion de los servicios de TI, identificando las capacidades actuales de los Ser- |y los servicios.
vicios Tecnoldgicos y proyectando las capacidades futuras requeridas para un Optimo
funcionamiento.
MGGTI.LI.ST.07 Acuerdos de Nivel de Servicios | La Direccion de Tecnologia y Sistemas de la Informacién o quien haga sus veces, debe velar | Contratos de servicios con ANS incluidos.
por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos para los Servicios | Informe o indicadores de cumplimiento de ANS.
Tecnoldgicos.
MGGTI.LI.ST.08 Soporte a los servicios de Tl La Direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe definir e | Mesa de servicio implementada.
implementar el procedimiento para atender las solicitudes de soporte de primer, segundo y tercer | Procedimiento de gestion de requerimientos e incidentes
nivel, para sus servicios de T, a través de un Unico punto de contacto a través de una mesa de | definido e implementado.
servicio.
MGGTI.LIL.ST.09 Planes de mantenimiento La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe imple- | Plan de mantenimiento preventivo y evolutivo definido
mentar un plan de mantenimiento preventivo y evolutivo sobre toda la infraestructura y demas | e implementado.
Servicios Tecnol6gicos de la institucion.
MGGTI.LIL.ST.10 Monitoreo de la infraestructura | La Direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces, debe monito- | Procedimientos y mecanismos de monitoreo de los recur-
de TI rear los recursos y servicios de T1'y controlar el nivel de consumo de los recursos criticos que son | sos de la infraestructura de TI.
compartidos por los Servicios Tecnoldgicos a fin de garantizar su disponibilidad.
MGGTI.LI.ST.11 Respaldo y recuperacion de los | La Direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe contar | Plan de respaldo y recuperacion ante desastres.
Servicios tecnolégicos con mecanismos de respaldo para los servicios tecnoldgicos criticos de la Entidad, asi como con | Evidencias de prueba de consistencia de las copias de
un proceso periodico de respaldo de la configuracion de los recursos, servicios e informacion al- | respaldos.
macenada en la infraestructura tecnoldgica, incluyendo la informacion de las estaciones de trabajo
de los funcionarios de la Entidad. Este proceso debe ser probado periodicamente y debe permitir
la recuperacion integra de los Servicios Tecnoldgicos.
MGGTI.LI.ST.12 Andlisis de riesgos de TI La Direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces, debe realizar | Plan de gestion y tratamientos de riesgos informaticos.
el analisis y gestion de los riegos asociados a su infraestructura tecnoldgica haciendo énfasis en
aquellos que puedan comprometer la seguridad de la informacion o que puedan afectar la presta-
cion de un servicio de TI.
MGGTI.LI.ST.13 Seguridad informatica La Direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces, debe implemen- | Establecer controles y evidenciar su implementacion
tar controles de seguridad informatica para gestionar los riesgos que atenten contra la disponibili-
dad, integridad y confidencialidad de la informacion.
MGGTI.LI.ST.14 Disposicion de residuos tecnol6- | La Direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces, siguiendo las | Procedimiento de disposicion de residuos tecnoldgicos.
gicos directrices de las areas administrativas debe gestionar la correcta disposicion de residuos tecno- | Evidencias de cumplimiento del procedimiento de dispo-
l6gicos de acuerdo con el Plan Institucional de Gestion Ambiental (MinAmbiente) y teniendo en | sicion de residuos tecnolégicos.
cuenta los lineamientos técnicos con los que cuente el Gobierno nacional.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

MGGTI.LLST.15 Gestion de Problemas de Tl La Direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe definir e | Procedimiento de gestion de incidentes con tratamiento
implementar un procedimiento para la gestion de incidentes, los cuales sean analizados periédica- | de problemas definido e implementado.
mente para identificar posibles patrones los cuales, a su vez, sean tratados como problemas para
identificar causa raiz y soluciones definitivas.

MGGTI.LI.ST.16 Implementacion del protocolo de | La Direccién de Tecnologia y Sistemas de la Informacion o quien haga sus veces, debe implemen- | Evidencias de direccionamiento de IPv6 y servicios im-

internet version 6 (IPv6) tar el protocolo de Internet IPv6 segln los lineamientos técnicos y normativos establecidos por el | plementados en IPv6

Ministerio de Tecnologias de la Informacién y las Comunicaciones sobre el particular.

Tabla 15. Lineamientos y evidencias del Dominio de Servicios de TI

Dominio de Gestion de Seguridad

El dominio de gestién de seguridad contiene los elementos para orientar a las entidades en la gestion de la seguridad de informacion de la entidad.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
MGGTI.LI.GS.01 Modelo de Seguridad y Privaci- | La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir y | Evidencias de la gestion e implementacion del modelo
dad de la Informacién gestionar el Modelo de Seguridad y Privacidad de la Informacién (MSPI) de la Entidad. de seguridad de la informacién conforme a las salidas y
evidencias que definié el Modelo MSPI de MinTIC.
MGGTI.LI1.GS.02 Gestion de riesgos de seguridad | La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces es la responsa- | Matriz de riesgos de seguridad para los activos de infor-
ble de identificar y mantener actualizados los riesgos de seguridad de cada uno de los activos de | macion de la entidad (sistemas de informacion, infraes-
informacion. tructura de TI, datos e informacion, procesos, personas,
entre otros).
Plan de tratamientos de riesgos de seguridad de la infor-
macion.
Evidencias de manejo y gestion de riesgos cuando se ma-
terializan.
MGGTI.LI.GS.03 Gestion de controles de seguridad | La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe implemen- | Matriz de controles de seguridad definidos para los acti-
tar y gestionar los controles de seguridad definidos para los activos de informacion. vos de informacion.
Evidencias de la implementacion de los controles defi-
nidos.
MGGTI.LI.GS.04 Monitoreo de seguridad La Direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces, debe realizar | Herramientas de monitoreo de seguridad implementadas
monitoreo y seguimiento a nivel de seguridad y configuradas.
Indicadores de seguridad digital identificados y gestiona-
dos a través de tableros de control.

Tabla 16. Lineamientos y evidencias del Dominio de gestion de seguridad del MGGTI

Dominio de Uso y Apropiacion de Tl

El dominio de uso y apropiacion de TI define y desarrolla acciones para movilizar a los grupos de interés buscando impulsar la adopcion de las facilidades y servicios de tecnologia que
son dispuestos para apoyar las funciones, procesos y prop6sitos de las entidades. Con las acciones de apropiacion se contribuye a la gestion del cambio organizacional en la medida que los
procesos son habilitados y mejorados continuamente con el uso de las tecnologias de la informacion y las comunicaciones.

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGGTI.LLUA.O1

Estrategia de Uso y Apropiacion
de TI

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir una
estrategia de Uso y Apropiacion de TI.

Estrategia de uso y apropiacion de TI definida y eviden-
cias de su implementacion.

MGGTI.LI.UA.02

Gestion del cambio

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces es la responsable
de elaborar una estrategia de gestion del cambio cada vez que se despliegue o adquiera un nuevo
sistema de informacion, solucion o aplicacion de software en la Entidad.

Estrategia de gestion de cambio cada vez que se desplie-
gue o adquiera un nuevo sistema de informacion, solu-
cion o aplicacion de software en la entidad que involucre
los grupos de interés impactados.

Evidencias de ejecucion de la estrategia de gestion de
cambio

MGGTI.LLUA.03

Plan de Formacién

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, en coordinacion
con el area de talento humano incluira dentro del plan institucional de capacitacion de la Entidad,
formacion para el fortalecimiento de capacidades de TI.

Plan institucional de capacitacion de la Entidad que in-
corpora capacitaciones para el desarrollo de las compe-
tencias del equipo de trabajo de TI.

Evidencias de ejecucion de actividades del plan de capa-
citacionen Tl

MGGTI.LLUA.O4

Evaluacion del nivel de adopcion
de Tl

La Direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe contar con
indicadores de Uso y Apropiacion para evaluar el nivel de adopcion de la tecnolégica y la satisfac-
cion en su uso, lo cual permitira desarrollar acciones de mejora y transformacion.

Fichas de indicadores de Uso y Apropiacion que miden
el nivel de adopcion de la tecnoldgica y la satisfaccion
en su uso.

Evidencias de medicion de indicadores de ejecucion de
la estrategia de Uso y Apropiacion de TI.

Evidencias de analisis de indicadores y propuestas de
mejora del Plan de Uso y Apropiacién de TI.

Tabla 17. Lineamientos y evidencias del Dominio de Uso y Apropiacion de TI del MGGTI

Guias del MGGTI

Las guias del MGGTI son instrumentos que el Ministerio de Tecnologias de la Informacién
y las Comunicaciones dispone para que las entidades puedan implementar el habilitador de
Arquitectura de forma adecuada. Existen guias generales y guias técnicas para cada dominio. A
continuacion, se listan las guias que componen el Modelo de Gestion y Gobierno de TI.

Dominio

Guia Fecha Actualizacion

Uso y apropiacion

Apropiacion de TI

MGGTI.G.UA - Guia General Dominio de Uso y

31/03/2023

Equivalencias de lineamientos

Tabla 18. Guias por Dominio del Modelo de Gestion y Gobierno de TI

Guias por dominio MRAE V3.0 MRAE V2.0 MRAE V1.0
MGGTI.LLES.01 - Entendimien- | MGGTI.LI.ES.01 - Entendimien- | L1.ES.01 - Entendimiento Estraté-
Dominio Guia Fecha Actualizacion to Estratégico de TI to Estratégico de TI gicode Tl
Estrategia de Tl MGGTI.G.ES - Guia General Dominio de Estrategia | 31/03/2023 MGGTI.LI.ES.02 - Documenta- | MGGTI.LI.ES.02 -Documenta- | L1.ES.05 - Documentacion de la
Tl cion de la Estrategia de T cion de la Estrategia de TI en el | Estrategia de Tl en el PETI
Gobierno de Tl MGGTI.G.GO Guia General Dominio de Gobierno | 31/03/2023 PETI
de Tl MGGTI.LI.ES.03 - Politicas de TI | MGGTI.LI.ES.03-Politicas de TI | LI.ES.06 - Politicas y estandares
Informacion MGGTI.G.INF.01 Guia General Dominio de Ges- | 31/03/2023 para la gestion y gobernabilidad
tioén de Informacion de Tl
Sistemas de informacion | MGGTI.G.SI Guia General Dominio de Gestion de | 31/03/2023 MGGTI.LI.ES.04 - Gestion de los | MGGTI.LI.ES.04-Gestion de los | LI.ES.08 - Participacion en pro-
Sistemas de Informacion proyectos con componentes de T1 | proyectos con componentes de Tl | yectos con componentes de T1
Servicios de Tl MGGTI.G.ST - Guia General Dominio de Gestion | 31/03/2023 MGGTI.LI.LES.05 - Gestion del | MGGTI.LI.ES.05-Gestién del | LI.ES.09 - Control de los recursos
de Servicios de TI presupuesto de TI presupuesto de Tl financieros
Seguridad MGGTI.G.GS - Guia General Dominio de Gestion | 30/04/2023 MGGTI.LI.LES.06 - Catalogo de | MGGTI.LI.ES.06-Catalogo  de | LI.ES.11 - Catélogo de servicios
de Seguridad servicios de Tl servicios de Tl deTI
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MRAE V3.0

MRAE V2.0

MRAE V1.0

MRAE V3.0

MRAE V2.0

MRAE V1.0

MGGTI.LI.ES.07 - Evaluacion de
la gestion de la estrategia de T

MGGTI.LI.ES.07-Evaluacion de
la gestion de la estrategia de T

LILES.12 - Evaluacion de la ges-
tion de la estrategia de T

MGGTI.LI.ES.08 - Tablero de in-
dicadores de Tl

MGGTI.LI.ES.08-Tablero de in-
dicadores de Tl

LI.ES.13 - Tablero de indicadores
de TI

MGGTI.LLSL1I0 -  Servicios
de mantenimiento de sistemas

MGGTI.LIL.SI.12- Servicios
de mantenimiento de sistemas

LI.SIS.19 - Servicios de mante-
nimiento de sistemas de informa-

MGGTI.LI.LES.09 - Investigacion
e innovacién en Tl

MGGTI.LI.ES.09-Investigacion e
innovacioén en Tl

MGGT]I.LI.ES.10 - Disefio impul-
sado con el usuario

MGGTI.LI.ES.10 - Disefio dirigi-
do por el usuario

de informacion con terceras |de informacion con terceras | cion con terceras partes
partes partes
MGGTI.LL.SI.11 - Plan de calidad | MGGTI.LI.SI.13- Plan de ca-|LI.SIS.20 - Plan de calidad de los

de los sistemas de informacion

lidad de los sistemas de infor-
macion

sistemas de informacion

MGGTI.LI.GO.01 - Esquema de
gobierno de Tl

MGGTI.LIL.GO.01-Esquema  de
gobierno de Tl

MGGTI.LI.GO.13 - Medicién y
reportes del esquema de gobierno
de Tl

L1.GO.01 - Alineacion del gobier-
node Tl

MGGTI.LIL.SI.12 - Requerimien-
tos no funcionales o atributos
calidad de los sistemas de Infor-
macion

MGGTI.LI.SI.14- Requerimien-
tos no funcionales y atributos
calidad de los sistemas de Infor-
macion

L1.SIS.21 - Criterios no funciona-
les y de calidad de los sistemas de
informacion

MGGTI.LLSI.13 - Accesibilidad

MGGTI.LI.SI.15 - Accesibilidad

LI1.S1S.24 - Accesibilidad

MGGTI.LI.GO.02 - Gestion de
las no conformidades

MGGTI.LL.GO.02- Gestién de las
no conformidades

L1.GO.03 - Conformidad

MGGTI.LLSI.14 - Arquitectura
de Software

MGGTI.L1.GO.03 - Proceso de
gestion de TI

MGGTI.L1.GO.03-Macroproceso
de gestion de TI

L1.GO.04 - Macroproceso de ges-
tion de TI

MGGTI.LI.ST.01 - Catalogo de
servicios de Tecnologia

MGGTI.LI.ES.06 - Catalogo de
servicios de Tl

LI.ES.11 - Catalogo de servicios
deTI

MGGTI.LL.GO.04 - Gestion de
cambios

MGGTI.LI.GO.06-Gestion de
cambios

MGGTI.LIL.ST.02 - Gestién de los
servicios de Tl

MGGTI.LI1.GO.04- Gestion de in-
cidentes de Tl

MGGTI.LI.GO.05 - Capacidades
y recursos de Tl

MGGTI.LI.GO.07-Capacidades y
recursos de Tl

L1.GO.05 - Capacidades y recur-
sos de Tl

MGGTI.LI.ST.03 - Acceso a ser-
vicios en la Nube

LI.ST.04 - Acceso a servicios en
la Nube

MGGTI.LI.GO.06 - Capacidades
y Optimizacion de recursos de TI

MGGTI.LI1.GO.08 - Optimizacion
de las compras de T

L1.GO.06 - Optimizacion de las
compras de Tl

MGGTI.LI.GO.07 - Evaluacion
del desempefio de la gestion de Tl

MGGTI.LI1.GO.10-Evaluacion del
desempefio de la gestion de TI

L1.GO.12 - Evaluacion del desem-
pefio de la gestion de Tl

MGGTI.LI.ST.04 - Continuidad
y disponibilidad de los Servicios
de Tl

MGGTI.LI.GO.08 - Mejoramien-
to de los procesos

MGGTI.LI.GO.11 - Mejoramien-
to de los procesos

L1.GO.13 - Mejoramiento de los
procesos

MGGTI.LLST.05 - Alta disponi-
bilidad de los Servicios de Tl

MGGTIL.LLIT.01- Gestion de la
infraestructura tecnolégica

LI.ST.03 - Gestion de los servicios
tecnologicos

MGGTI.LI.GO.09 - Gestion de
Proveedores de Tl

MGGTI.LI.GO.12-
contratistas de Tl

Gestion de

L1.GO.14 - Gestion de proveedo-
resde Tl

MGGTI.LI.ST.06 - Capacidad de
los Servicios tecnolégicos

MGGTI.LI.IT.02- Capacidad de la
infraestructura tecnologica

LI1.ST.07 - Capacidad de los servi-
cios tecnoldgicos

MGGTI.LIL.GI.01 - Gobierno de la
informacion

MGGTIL.LLINF.01 - Responsabi-
lidad y gestién de los componen-
tes de informacion

LLINF.O1 - Responsabilidad y
gestion de los componentes de in-
formacion

MGGTIL.LLST.07 - Acuerdos de
Nivel de Servicios

MGGTI.LLIT.03- Acuerdos de ni-
vel de servicios

LI.ST.08 - Acuerdos de nivel de
servicios

MGGTI.LL.GIL.02 - Gestion de la
calidad de los datos

MGGTI.LLINF.02- Plan de cali-
dad de los componentes de infor-
macion

LI.INF.02 - Plan de calidad de los
componentes de informacién

MGGTI.LI.ST.08 - Soporte a los
servicios de Tl

MGGTILLI.ST.09 -
mantenimiento

Planes de

MGGTI.LLIT.05- Planes de man-
tenimiento

LI.ST.10 - Planes de manteni-
miento

MGGTI.LI.G1.03 - Gestion de do-
cumentos electrénicos

MGGTLLLINF.03- Gestion de
documentos electrénicos

LIINF.04 - Gestion de documen-
tos electronicos

MGGTI.LI.G1.04 - Marco de Re-
ferencia Geoespacial

MGGTILLINF.04- Definicion y
caracterizacion de la informacion
georreferenciada

LLINF.05 - Definicion y caracte-
rizacion de la informacion georre-
ferenciada

MGGTI.LL.ST.10 - Monitoreo de
la infraestructura de TI

MGGTIL.LLIT.06 - Monitoreo de
la infraestructura de Tl

LI1.ST.11 - Control de consumo de
los recursos compartidos por ser-
vicios tecnolégicos

MGGTL.LL.GLO5 - Publicacién
de los servicios de intercambio de
informacion

MGGTLLLINF.05-  Publicacion
de los servicios de intercambio de
componentes de informacién

LLINF.08 - Publicaciéon de los
servicios de intercambio de com-
ponentes de informacién

MGGTI.LI.ST.11 - Gestién pre-
ventiva de los Servicios tecnol6-
gicos

MGGTIL.LLIT.06 - Monitoreo de
la infraestructura de Tl

LI.ST.12 - Gestion preventiva de
los Servicios tecnoldgicos

MGGTI.LI.GL.O6 - Acuerdos de
nivel de servicio para intercambio
de informacion

MGGTI.LLINF.06- Acuerdos de
intercambio de informacién

LI.INF.11 - Acuerdos de intercam-
bio de informacién

MGGTI.LL.ST.12 - Respaldo y
recuperacion de los Servicios tec-
noldgicos

MGGTI.LLIT.08- Respaldo y re-
cuperacion de la infraestructura
de ti

LI.ST.13 - Respaldo y recupera-
cion de los servicios tecnolégicos

MGGTI.LI.ST.13 - Andlisis de
riesgos de Tl

MGGTI.LI.GI.07 - Uso del codi-
go postal colombiano

MGGTI.LIL.INF.07- Uso del cadi-
go postal colombiano

MGGTI.LI.ST.14 - Seguridad in-
formética

MGGTI.LI.GI.08 - Explotacién
de datos

MGGTI.LI.ST.15 - Disposicién
de residuos tecnolégicos

MGGTI.LL.IT.09- Disposicion de
residuos tecnolégicos

LI.ST.16 - Disposicion de resi-
duos tecnolégicos

MGGTI.LI.SI.01-  Metodologia
para el desarrollo de sistemas de
informacion

MGGTI.LI.SI.01-  Metodologia
para el desarrollo de sistemas de
informacion

LI1.SIS.05 - Metodologia de refe-
rencia para el desarrollo de siste-
mas de informacion

MGGTILLLST.16 - Gestion de
Problemas de TI

MGGTI.LI.GO.05- Gestion de
problemas de TI

MGGTI.LI.SI.02 - Catalogo de
Sistemas de Informacién

MAE.LI.ASI.04 - Catélogo de sis-
temas de informacién

MGGTI.LLST.17 - Implementa-
cion del protocolo de internet ver-
sion 6 (IPv6)

MGGTI.LLIT.10-  Implementa-
cion del protocolo de internet ver-
sion 6 (IPv6)

MGGTI.LI.SI.03 - Guia de estilo
y usabilidad

MGGTI.LI.SI.03- Guia de estilo y
usabilidad

LI1.SIS.07 - Guia de estilo y usa-
bilidad

MGGTI.LLUA.O1 - Estrategia de

MGGTI.LI.UA.O1 - Estrategia de

LILUA.O1 Estrategia de Uso y

MGGTI.LL.SI1.04 - Ambientes in-
dependientes en el ciclo de vida de
los sistemas de informacion

MGGTI.LLSIL.04- Ambientes in-
dependientes en el ciclo de vida de
los sistemas de informacion

LLSIS.11 - Ambientes indepen-
dientes en el ciclo de vida de los
sistemas de informacion

MGGTI.LL.SI.05 - Anélisis de
requerimientos de los sistemas de
informacion

MGGTI.LI.S1.05- Andlisis de re-
querimientos de los sistemas de
informacion

LI.SIS.12 - Andlisis de requeri-
mientos de los sistemas de infor-
macion

Uso y Apropiacion de Tl Uso y apropiacion de Tl apropiacion -
MGGTI.LI1.GS.01- Modelo de se-

guridad y Privacidad

MGGTI.LI.GS.02- Gestion de | MAE.LI.AS.05 - Andlisis de ries- | LI.ST.14 - Analisis de riesgos
riesgos de seguridad gos

MGGTI.LI.GS.03- Gestion de

controles de seguridad

MGGTI.LI.SI.06 - Integracion,
entrega y despliegue continuo du-
rante el ciclo de vida de los siste-
mas de informacion

MGGTI.LI.SI.O6 - Integracion
continua durante el ciclo de vida
de los sistemas de informacion

LI1.SIS.13 - Integracion continua
durante el ciclo de vida de los sis-
temas de informacion

MGGTI.L1.GS.04- Monitoreo de
seguridad

MGGTI.LI.SI.07 - Entrega conti-
nua durante el ciclo de vida de los
sistemas de informacion

MGGTI.LI.UA.02 - Gestion del
cambio

LILUA.06 - Preparacion para el
cambio

MGGTI.LI.SI.0O8 - Despliegue
continuo durante el ciclo de vida
de los sistemas de informacion

MGGTI.LLLUA.03 - Plan de For-
macion

MGGTI.LLLUA.03 - Plan de for-
macion

LI.UA.05 Plan de formacion

MGGTI.LILUA.04 - Evaluacion
del nivel de adopcion de TI

MGGTI.LILUA.04 - Evaluacion
del nivel de adopcion de Tl

- LLUA.07 Evaluacion del nivel
de adopcion de Tl

MGGTI.LI.SI.09- Plan de pruebas
durante el ciclo de vida de los sis-
temas de informacion

L1.SIS.14 - Plan de pruebas duran-
te el ciclo de vida de los sistemas
de informacion

MGGTI.LI.UA.05 - Plan de capa-
citacion y entrenamiento para los
sistemas de informacion

MGGTI.LI.SI.07 - Plan de prue-
bas durante el ciclo de vida de los
sistemas de informacion

MGGTI.LI.S1.09- Plan de pruebas
durante el ciclo de vida de los sis-
temas de informacién

L1.SIS.14 - Plan de pruebas duran-
te el ciclo de vida de los sistemas
de informacion

MGGTI.LLUA.02 - Esquema de
incentivos

LILUA.04 Esquema de incentivos

LI.UA.02 Matriz de interesados -

MGGTI.LL.SI.08 - Manual del
usuario, técnico y de operacion de
los sistemas de informacién

MGGTIL.LLSL10- Manual del
usuario, técnico y de operacion de
los sistemas de informacion

LI.SIS.16 - Manual del usuario,
técnico y de operacion de los sis-
temas de informacion

LI.UA.10 Acciones de mejora -

LI.LUA.03 Involucramiento vy
compromiso -

MGGTI.LL.SI.9 - Estrategia de
mantenimiento de los sistemas de
informacion

MGGTI.LLSI.11- Estrategia de
mantenimiento de los sistemas de
informacién

LI.SIS.18 - Estrategia de mante-
nimiento de los sistemas de infor-
macion

LI.UA.08 Gestion de impactos -

LI1.UA.09 Sostenibilidad del cam-
bio
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MRAE V3.0 MRAE V2.0 MRAE V1.0
MGGTI.LL.GO.09- Criterios de | LI.GO.07 - Criterios de adopcion
adopcion y de compra de Tl y de compra de Tl
MGGTI.LLSI.02- Derechos pa- | LI1.SIS.06 - Derechos patrimonia-
trimoniales sobre los sistemas de | les sobre los sistemas de informa-
informacion cion

Tabla 19. Equivalencias de lineamientos del MGGTI

El modelo de Gestion de Proyectos de TI (MGPTI), es uno de los instrumentos que
contribuyen en la implementacion del habilitador de Arquitectura de la PGD del Estado
Colombiano, busca que los sujetos obligados desarrollen capacidades para el fortalecimiento
institucional implementando el enfoque de arquitectura empresarial en la gestién, gobierno y
desarrollo de proyectos con componentes de Tecnologias de la Informacidn, para consolidar
un Estado y ciudadanos competitivos, proactivos e innovadores, que generen valor publico
en un entorno de confianza digital.

Aungue el Modelo de Gestion de Proyectos de Tl estd encaminado a proyectos de
tecnologia, se basa en principios que son transversales y que pueden ser (tiles en proyectos
de otro tipo.

Hustracion 22. Modelo de Gestion de Proyectos de Tl en el marco de la estructura de la
Politica de Gobierno Digital (Fuente: propia)

E1 MGPTI orienta a las entidades publicas a gestionar de principio a fin los proyectos
con componentes de TI que habilitan servicios digitales seguros y mejoran las capacidades
institucionales.

Estructura del MGPTI

El MGPTI es un instrumento estructurado que permite la materializacion de las
iniciativas y proyectos lo que apalanca el cumplimiento de los propdsitos y logro de los fines
superiores. EI MGPTI establece los lineamientos que direccionan la administracion de los
proyectos de tecnologia e impulsa la aplicacion de mejores practicas de gestion de proyectos
en la ejecucion de éstos al interior de las entidades publicas.

Elementos del Modelo de Gestion de Proyectos de Tl

En la ilustracion 22 estan representados los conceptos que componen el MGPTI. Los
principios establecen directrices para la definicion de lineamientos y la gestion de los
proyectos; los lineamientos se encuentran agrupados por dominios y se cumplen mediante
guias que describen cada uno de los dominios.

En las guias de dominio del modelo puede consultar en detalle las recomendaciones
sobre las actividades que debe desarrollar y las practicas utiles para definir su proceso de
gestion de proyectos.

llustracion 23. Descripcion de los elementos del Modelo de Gestion de Proyectos de TI
(Fuente: propia)

Los componentes transversales del MRAE se describen en la seccion Componentes del
MRAE, a continuacion, se describen los elementos propios del MGPTI:

Dominios del MGPTI

El Modelo de Gestion de Proyectos de TI (MGPTI) propuesto dentro del Marco de
Referencia de Arquitectura Empresarial (MRAE), estd compuesto por cuatro dominios
que abordan todos los procesos y actividades para la direccion y ejecucion de proyectos,
programas y portafolios desde la necesidad de la administracion publica.

Laestructuracion conceptual del modelo (ver Ilustracion 25) contiene: Dominio Contexto
Estratégico, Dominio de Planeacion, el Dominio de Ejecucion y Control y Dominio de
Cierre y Operacion.
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Lineamientos del MGPTI

La aplicacion de estos lineamientos en la gestion de proyectos facilitara la ejecucion de
proyectos con componentes de Tl en Entidades publicas.

A continuacion, se presentan los lineamientos asociados a los dominios del MGPTI:

Hlustracion 25. Dominios del Modelo de Gestion de Proyectos de TI (Fuente: propia)

A continuacion, se describe el objetivo general de cada uno de los dominios:

Mlustracion 27. Lineamientos del MGPTI (Fuente: propia)

Dominio Contexto Estratégico

Los proyectos de Tl hacen parte de los proyectos de inversion publica, buscan generar
valor publico al ciudadano, ese valor pablico generado es medido a través de indicadores que
validen dicha generacion de valor. Los proyectos de T1 debe cumplir con toda la normativa
aplicable a la entidad y con las politicas internas definidas por la entidad; se encuentran
organizados en un banco de proyectos (que puede a su vez estar compuesto por portafolios
y programas) que son gestionados por la oficina de proyectos de la entidad (o por la Oficina
de TI o quien haga sus veces, si no existe una Oficina de Proyectos Institucional), este
banco de proyectos unifica el mapa de ruta generado a través de: la arquitectura empresarial
(como parte del Modelo de Arquitectura Empresarial), la transformacion digital (como parte
del Marco de Transformacion Digital para el Estado Colombiano) y el PETI (como parte
del Modelo de Gestion y Gobierno de TI); Adicionalmente, el banco de proyectos de TI,
también incluye proyectos de gestion que puedan no estar incluidos dentro del mapa de ruta.
A continuacion, se relacionan los lineamientos y evidencias de este dominio:

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGPTI.LI.CES.01

Cumplimiento normativo

Las entidades de la administracion pablica deben estructurar, gestionar y ejecutar proyectos de T
de tal forma que cumplan cabalmente con la Ley, directrices, estandares y normas emitidas por los
diferentes 6rganos del Estado y que apliquen en el ejercicio de su actividad.

Identificacion de normativa aplicable al proyecto.

MGPTI.LI1.CES.02

Banco de proyectos

Las entidades de la administracion publica deben consolidar la informacién de los proyectos de
TI1 generados desde cualquier ejercicio estratégico, de gestion o transformacion digital. Adicional-
mente, todos los documentos generados en el desarrollo de los proyectos deben almacenarse en un
Repositorio Institucional de Proyectos.

Banco de proyectos registrado en el Repositorio de Pro-
yectos.

MGPTI.LI.CES.03

Generacion de valor publico

Las entidades de la administracion plblica deben viabilizar los proyectos de TI que generen re-
sultados relevantes para la sociedad directa o indirectamente, esta generacion de valor debe ser
estimada y medida.

Documento de inicio del proyecto, con item de valor ge-
nerado diligenciado.

MGPTI.LI.CES.04

Grupo de gestion de proyectos de
TI

Las entidades de la administracion publica deben establecer un equipo o grupo de trabajo que coor-
dine y articule esfuerzos para gestionar el portafolio de programas y proyectos de Tl; este grupo
de trabajo tiene entre otras tareas estandarizar y optimizar los procesos de la gestion de proyectos.
En el contexto de PMBok, esto corresponde a la conformacion de una Oficina de Gestion de
Proyectos de TI.

Documentacion de la Oficina de Proyectos de TI en el
Repositorio de Proyectos de la entidad.

MGPTI.LI.CES.05

Seleccion de metodologia

Las entidades de la administracion publica deben seleccionar la metodologia (tradicional o agil)
mas adecuada para gestionar cada proyecto de Tl, de acuerdo con las caracteristicas de este y de los
lineamientos que dé la Oficina de Proyectos Institucional (en caso de que exista).

Documentacion que muestre la utilizacion de una meto-
dologia de proyectos autorizada por la Oficina de Proyec-
tos Institucional (en caso de que exista).

MGPTI.LI.CES.06

Liderazgo de Proyectos de Tl

La Direccion de Tecnologia de Informacion o quien haga sus veces, debe liderar la gestion y su-
pervision de los proyectos de T1 o con componentes de Tl de la Entidad.

Documentacion del proyecto que muestre que el gerente
o lider del proyecto de TI, pertenece a la Oficina de TI o
a quien haga sus veces.

Tabla 20. Lineamientos y evidencias del Dominio de Contexto Estratégico del MGPTI
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Dominio de Planeacion

La planeacion de los proyectos empieza mucho antes de la ejecucion del Dominio de Planeacion dentro del Modelo de Gestion de Proyectos de T, comienza quiza, con la concepcion
misma del proyecto y se va enriqueciendo a medida que se desarrolla la etapa de factibilidad (de acuerdo con el ciclo de vida de la gestion de los proyectos de inversién piblica el DNP13,
Cuando se inicia el proyecto, esa planeacion inicial se registra como parte del Documento de Inicio del Proyecto y sirve de entrada para la ejecucion del Dominio de Planeacion.

A continuacion, se relacionan los lineamientos y evidencias de este dominio:

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGPTI.LI.PLA.O1

Plan de Gestion del Proyecto

Las entidades de la administracién publica deben documentar un plan que defina la forma como se
gestionaran los proyectos, independientemente de la metodologia utilizada.

Plan de Gestién del Proyecto por cada proyecto de T1 que
adelante la Entidad.
Portafolio de proyectos de TI.

MGPTI.LI.PLA.02

Definicion de requerimientos

Las entidades de la administracion publica deben definir y consolidar los requerimientos y los
criterios de aceptacion del proyecto de TI.

Requerimientos y criterios de aceptacion del proyecto de
Tl incorporado en el Plan de Gestion del Proyecto, deben
caracterizarse los requerimientos, siguiendo las directri-
ces de la(s) metodologia(s) gestion de proyectos que use
la entidad.

Tabla 21. Lineamientos y evidencias del Dominio de Planeacion del MGPTI
Dominio de Ejecucion y Control

En esta etapa del proyecto la comunicacion con los interesados y gestionar sus expectativas es de vital importancia; estadisticas de hace pocos afios muestran que la tasa de proyectos
exitosos con un patrocinador altamente involucrado esta por encima del 60% (PMI, 2017); de igual manera, muestra que la mayoria de factores causantes de fallas en los proyectos
estratégicos se dan por problemas de comunicacion: 19% por pobre comunicacion y 18% por ausencia de comunicacion, lo que sumado resulta en un 37% de factores de fallos de proyectos
estratégicos, relacionados con temas de gestion de la comunicacion.

A continuacion, se relacionan los lineamientos y evidencias de este dominio:

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGPTI.LLLEJC.01

Repositorio de proyectos de Tl

Las entidades de la administracion publica deben establecer un repositorio para el almacenamien-
to de los entregables generados durante la ejecucion de proyectos de TI, internos o a través de
terceros.

Estructura de repositorio establecido para la gestién de
proyectos de TI.

Repositorio implementado, con la documentacion de los
proyectos actualizada.

MGPTI.LI.EJC.02

Medicion del desempefio

Las entidades de la administracion publica deben evaluar peridicamente el desempefio del pro-
yecto de Tl y tomar acciones que garanticen que los entregables se desarrollen satisfaciendo los
objetivos, requerimientos y atributos de calidad y cumpliendo los tiempos definidos con el alcance
y presupuesto acordado en los proyectos de TI.

Indicadores de gestion del proyecto y producto(s), medi-
do periédicamente.

MGPTI.LL.LEJC.03

Gestion de riesgos

Las entidades de la administracion publica durante el ciclo de vida del proyecto deben identificar,
analizar, evaluar continuamente la exposicion y dar respuesta a los riesgos, de acuerdo con el ape-
tito de riesgo y los procesos que para tal fin defina la entidad.

Evidencia de la identificacion, seguimiento y control de
los riesgos del proyecto de TI.

Documentacion de respuesta a los riesgos materializados
en el proyecto TI.

MGPTI.LL.EJC.04

Involucramiento de interesados

Las entidades de la administracion publica deben involucrar de manera temprana y proactiva a
los interesados, definir en el plan de gestion del proyecto como gestionarlos, mantener activa
comunicacion con ellos y gestionar sus preocupaciones e intereses para que contribuyan al éxito
del proyecto.

Matriz de Comunicaciones del Proyecto.
Matriz de Interesados.
Registro de cambios, con resultado de la solicitud.

Tabla 22. Lineamientos y evidencias del Dominio de Ejecucion y Control del MGPTI

Dominio de Cierre

La fase de cierre del proyecto permite evaluar si se cumplieron con las expectativas de los grupos de interés y los objetivos trazados, adicionalmente lograr la entrega a satisfaccion de
los productos generados durante su ejecucion, realizar la evaluacion de los resultados y documentar el conocimiento generado.

A continuacion, se relacionan los lineamientos y evidencias de este dominio:

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGPTI.LI.CI10.01

Lecciones Aprendidas

Las entidades de la administracion publica deben registrar como parte de la documentacion del
proyecto de TI las lecciones aprendidas en el Repositorio de Entregables Proyectos y socializarlas.

Registro de lecciones aprendidas en el repositorio del
proyecto de TI.

MGPTI.LI.CIO.02

Cierre de proyectos

Las entidades de la administracion publica deben realizar los cierres de los proyectos de Tl inter-
nos o ejecutados por terceros.

Evidencias de los cierres de los proyectos de TI almace-
nados en el repositorio del proyecto de TI.

Tabla 23. Lineamientos y evidencias del Dominio de Cierre y Operacion del MGPTI

Guias MGPTI

Las guias del MGPTI son instrumentos que el Ministerio de Tecnologias de la
Informacion y las comunicaciones dispone para que las entidades puedan implementar el
habilitador de Arquitectura de forma adecuada. Existen guias generales y guias técnicas para
cada dominio. A continuacion, se listan las guias que componen el Modelo de Gestion de

Proyectos de TI.

Equivalencias MGPTI

El MRAE al constituirse en un marco de referencia en constante evolucion, se hace

Equivalencias de lineamientos

necesario publicar los cambios en la definicion de los lineamientos en cada nueva version del
marco. Con relacién al MGPTI, en esta seccion se presenta una tabla de equivalencias entre
los antiguos lineamientos relacionados a la capacidad de gestion y direccion de proyectos
con los nuevos bajo la nuestra estructuracién por dominios:

MRAE v 2.0

Guia de dominios

A continuacion, se relacionan las guias de dominio del MGPTI:

Nombre Ultima Actualizacion Objetivo
MGPTI.G.CES - Guia 31/03/2023 El objetivo es guiar a las entidades de la administra-
General Dominio de cion publica para que los proyectos Tl se desarrollen
Contexto Estratégico enfocados en la alineacion estratégica y la genera-

cion de valor publico.

MGPTI.G.PLA - Guia 31/03/2023 El objetivo es guiar a las entidades en la definicion
General Dominio de Pla- del Plan de Gestion de Proyectos de TI.
neacion
MGPTI.G.EJC - Guia 31/03/2023 El objetivo es guiar a las entidades de la administra-
General Dominio de Eje- cion publica en la ejecucion, seguimiento y control
cucién y Control de los proyectos TI.
MGPTI.G.COP - Guia 31/03/2023 Guiar a las entidades de la administracion publica
General Dominio de para la correcta ejecucion de las actividades del cie-
Cierre rre de los proyectos T1.

Tabla 24. Guias de Dominios del MGPTI

13 Departamento Nacional de Planeacion

MRAE v 3.0

MRAE v 1.0

MGPTI.LI.CES.01 -
miento normativo

Cumpli-

MGPTILLILLEG.01 -
miento normativo

Cumpli-

MGPTI.LI.CES.02 - Banco de
proyectos

MGPTI.LI.LEG.02 - Banco de
proyectos

MGPTI.LI.CES.03 - Generacion
de valor publico

MGPTI.LI.LEG.03 - Documenta-
cion de entregables

MGPTI.LI.CES.04 - Grupo de
gestion de Proyectos de TI

MGPTI.LL.PLA.04 - Oficina de
Proyectos

MGPTI.LI.PLA.O1 - Gestion de
proyectos de inversion

LI.LES.10 - Gestion de proyectos
de inversion

MGPTI.LI.CES.05 - Seleccion de
metodologia

MGPTI.LI.PLA.03 - Preparacion
para el cambio

LI.LUA.06 - Preparacion para el
cambio

MGPTI.LI.CES.06 - Liderazgo de
Proyectos de Tl

MGPTI.LI.EJE.O1 - Liderazgo de
Proyectos de Tl

MGPTI.LI.LPLA.02 - Gestion de
proyectos con componentes de Tl

L1.GO.09 - Liderazgo de proyec-
tos de Tl

L1.GO.10 - Gestion de proyectos
de TI
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MRAE v 3.0

MRAE v 2.0

MRAE v 1.0

MGPTI.LI.PLA.01 - Plan de Ges-
tion del Proyecto

MGPTI.LI.PLA.07 - Plan de con-
figuracion de proyecto

MGPTI.LI.PLA.O5 - Gerente de
Proyectos Calificados

MGPTILLI.PLA.02 - Definicion
de requerimientos

MGPTI.LI.PLA.06 - Plan de Co-
municaciones de Proyecto

MGPTI.LI.LEJC.01 - Repositorio
de proyectos de Tl

MGPTI.LI.EJE.O3 - Repositorio
de documentos del proyecto

MGPTI.LI.EJC.02 - Medicién del
desempefio

MGPTI.LI.CON.01 - Indicadores
de gestion de los proyectos de Tl

LI.GO.11 - Indicadores de gestion
de los proyectos de Tl

MGPTI.LI.PLA.0O8 - Actividades

Paralelas
MGPTI.LI.LEJC.03 - Gestion de | MGPTI.LI.CON.03 - Gestion de
riesgos Riesgos

MGPTI.LI.PLA.09 - Ruta Critica

MGPTI.LI.LEJC.04 - Involucra-
miento de interesados

MGPTI.LI.PLA.10 - Uso de me-
todologias agiles

MGPTI.LI.CIO.01 - Lecciones | MGPTI.LI.EJE.0O2 - Lecciones
Aprendidas aprendidas

MGPTI.LI.CIO.02 - Cierre de

proyectos

MGPTI.LI.CON.02 - Gestién de

Impactos L1.UA.08 - Gestién de Impactos

MGPTI.LI.CON.04 - Bitacora de
proyecto

MGPTI.LI.EJE.O4 - Entrega de
valor continuo

MGPTI.LI.PLA.11 - Software Li-

bre y codigo abierto

Tabla 25. Equivalencias de lineamientos del MGPTI
(C.F).

MINISTERIO DE TRANSPORTE

RESOLUCIONES

RESOLUCION NUMERO 20233040021735 DE 2023
(mayo 30)

por la cual se prorroga el término suspension de la estacion de control denominada Papiros
del Proyecto de Concesion Cartagena - Barranquilla y circunvalar de la Prosperidad.

El Ministerio de Transporte, en ejercicio de las facultades legales y en especial las
conferidas por el articulo 21 de la Ley 105 de 1993 modificado parcialmente por el articulo
1°delaLey 787 de 2002, el numeral 6.14 del articulo 6° del Decreto nimero 087 de 2011 vy,

CONSIDERANDO:

Que laLey 105de 1993: “Por la cual se dictan disposiciones bdsicas sobre el transporte,
se redistribuyen competencias y recursos entre la Nacion y las Entidades Territoriales, se
reglamenta la planeacion en el sector transporte y se dictan otras disposiciones” en su
articulo 21 modificado por el articulo 1° de la Ley 787 de 2002, establece en cuanto a tasas,
tarifas y peajes en la infraestructura de transporte a cargo de la Nacion, lo siguiente:

“Articulo 21. Tasas, tarifas y peajes en la infraestructura de transporte a cargo de la
Nacion. Para la construccion y conservacion de la infraestructura de transporte a cargo
de la Nacion, esta contard con los recursos que se apropien en el Presupuesto Nacional
y ademas cobrara el uso de las obras de infraestructura de transporte a los usuarios,
buscando garantizar su adecuado mantenimiento, operacion y desarrollo.

Para estos efectos, la Nacion establecera peajes, tarifas y tasas sobre el uso de la
infraestructura nacional de transporte y los recursos provenientes de su cobro se usaran
exclusivamente para ese modo de transporte.

Todos los servicios que la Nacion o sus entidades descentralizadas presten a los usuarios
accesoriamente a la utilizacion de la infraestructura Nacional de Transporte estardan sujetos
al cobro de tasas o tarifas.

Paralafijacion y cobro de tasas, tarifas y peajes, se observaran los siguientes principios:

a)  Los ingresos provenientes de la utilizacion de la infraestructura de transporte
deberan garantizar su adecuado mantenimiento, operacion y desarrollo;

b)  Debera cobrarse a todos los usuarios, con excepcion de las motocicletas y bi-
cicletas, maquinas extintoras de incendios de los Cuerpos de Bomberos Volun-
tarios, Cuerpo de Bomberos Oficiales, ambulancias pertenecientes a la Cruz
Roja, Defensa Civil, Hospitales Oficiales, Vehiculos de las Fuerzas Militares y
de la Policia Nacional, vehiculos oficiales del Instituto Nacional Penitenciario
v Carcelario, Inpec, vehiculos oficiales del (DAS) Departamento Administrati-

vo de Seguridad y de las demas instituciones que prestan funciones de Policia
Judicial;

¢)  Elvalor de las tasas o tarifas serd determinado por la autoridad competente; su
recaudo estara a cargo de las entidades publicas o privadas, responsables de la
prestacion del servicio,

d)  Las tasas de peaje seran diferenciales, es decir, se fijaran en proporcion a las
distancias recorridas, las caracteristicas vehiculares y sus respectivos costos de
operacion;

e)  Parala determinacion del valor del peaje y de las tasas de valoracion en las vias
nacionales, se tendra en cuenta un criterio de equidad fiscal.

Paragrafo 1°. La Nacion podra en caso de necesidad y previo concepto del Ministerio
de Transporte, apropiar recursos del Presupuesto Nacional para el mantenimiento,
operacion y desarrollo de la infraestructura de transporte.

Paragrafo 2°. Para tener derecho a la exencion contemplada en el literal b), es de
cardcter obligatorio que los vehiculos alli relacionados, con excepcion de las bicicletas
y motocicletas, estén plenamente identificados con los emblemas, colores y distintivos
institucionales de cada una de las entidades y organismos a los cuales pertenecen. Para
efectos de control, el Ministerio de Transporte reglamentarda lo pertinente.

Parégrafo 3°. Facultese a las Entidades Territoriales para decretar las exenciones
contempladas en el literal b), del articulo 1°.

Paragrafo 4°. Se entiende también las vias “Concesionadas”.

Que el Decreto nimero 087 de 2011, “Por el cual se modifica la estructura del
Ministerio de Transporte, y se determinan las funciones de sus dependencias’ establece que
son funciones del Despacho del Ministro, las siguientes:

“Articulo 6°. Funciones del Despacho del Ministro de Transporte. Son funciones del
Despacho del Ministro de Transporte, ademads de las serialadas por la Constitucion Politica
v la Ley, las siguientes:

()

6.14. Emitir, en su calidad de suprema autoridad del Sector Transporte y del Sistema
Nacional de Transporte, concepto vinculante previo al establecimiento de los
peajes que deban cobrarse por el uso de las vias a cargo de la Nacion, los de-
partamentos, distritos y municipios.

6.15. Establecer los peajes, tarifas, tasas y derechos a cobrar por el uso de la infraes-
tructura de los modos de transporte, excepto el aéreo. (...)".

Que el Decreto nimero 4165 del 3 de noviembre de 2011, cambid la naturaleza juridica
y denominacion del Instituto Nacional de Concesiones (INCO) de establecimiento publico
a Agencia Nacional Estatal de Naturaleza Especial, del sector descentralizado de la Rama
Ejecutiva del Orden Nacional, con personeria juridica, patrimonio propio y autonomia
administrativa, financiera y técnica, que se denominara Agencia Nacional de Infraestructura,
adscrita al Ministerio de Transporte.

Que los numerales 1y 5 del articulo 4° del Decreto niimero 4165 de 2011, establecen que
le corresponde a la Agencia Nacional de Infraestructura, identificar, evaluar la viabilidad, y
proponer iniciativas de concesion u otras formas de Asociacion Puablico Privada para el
desarrollo de la infraestructura de transporte y de los servicios conexos y relacionados, asi
como elaborar los estudios para definir los peajes, tasas, tarifas, contribucion de valorizacion
y otras modalidades de retribucién por el disefio, construccién, operacion, explotacion,
mantenimiento o rehabilitacion de la infraestructura relacionada con los proyectos de
concesion u otras formas de Asociacion Pablico Privada a su cargo.

Que igualmente el numeral 34 del articulo 5° del Decreto numero 746 del 2022:
“Por el cual se modifica la estructura de la Agencia Nacional de Infraestructura y se
determinan las funciones de sus dependencias” establece como funcion del presidente de la
Agencia Nacional de Infraestructura proponer al Ministerio de Transporte o a las entidades
competentes, las tarifas de peajes y tasas a cobrar por el uso de las areas e infraestructura de
transporte que haga parte de proyectos a cargo de la Agencia.

Que mediante Resolucion nimero 0001378 del 26 de mayo de 2014 el Ministerio
de Transporte, establecio las tarifas a cobrar en las estaciones de peaje denominadas
Marahuaco, Puerto Colombia y Galapa y en las casetas de control denominadas Papiros y
Juan Mina, pertenecientes al Proyecto Vial Cartagena - Barranquilla y Circunvalar de la
Prosperidad.

Que el Ministerio de Transporte mediante Resolucion nimero 20213040003285 del 28
de enero de 2021, establecio tarifas diferenciales de manera temporal para las Categorias | y
11 en la estacion de peaje denominada Puerto Colombia ubicada en el PR 93+600 y para las
Categorias I, 11 y 111 en la caseta de Control Papiros ubicada en el PR103+600 del Proyecto
Cartagena - Barranquilla y Circunvalar de la Prosperidad.

Que con ocasion de los cambios climaticos y de ola invernal que afronta el pais, la
Secretaria de Infraestructura y la oficina de Gestion del Riesgo de Desastres del Municipio
de Puerto Colombia reportaron una afectacion sobre la carrera 30 (via que conecta al
Municipio de Puerto Colombia con el corredor universitario), a la altura del lago del Cisne
(Coordenadas 11.0145783 - 74.8955688), evidenciando el desplazamiento de unos 7 metros
de una gran masa de suelo de la ladera de una montafia y que a su vez ha desplazado la
banca de la via, ocasionando el cierre total de un tramo de la misma, la afectacion de la
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	RESOLUCIÓN NÚMERO 00000722 DE 2023
	por la cual se dictan disposiciones dentro del modelo especial de atención en salud y de prestación de servicios de salud, adoptado para el departamento de Guainía, orientadas al reconocimiento y pago excepcional con recursos de la salud, del servicio de 
	RESOLUCIÓN NÚMERO 00000728 DE 2023
	Ministerio de Tecnologías de la Información y las Comunicaciones
	RESOLUCIÓN NÚMERO 001782 DE 2023
	por la cual se ordena la emisión filatélica conmemorativa de los 370 años de fundación de la Universidad del Rosario, Bogotá.
	RESOLUCIÓN NÚMERO 01978 DE 2023
	por la cual se adopta la Versión 3 del Marco de Referencia de Arquitectura Empresarial para el Estado Colombiano como el instrumento para implementar el habilitador de arquitectura de la Política de Gobierno Digital y se dictan otras disposiciones.



	Ministerio de Transporte
	RESOLUCIÓN NÚMERO 20233040021735 de 2023
	por la cual se prorroga el término suspensión de la estación de control denominada Papiros del Proyecto de Concesión Cartagena - Barranquilla y circunvalar de la Prosperidad.







